	:. Kurumin: Desvendando seus segredos 

	
 Usando o Kurumin como servidor 

O Kurumin é destinado ao uso em desktops, por isso não vem com servidores pré-instalados. A única excessão é o servidor NFS que você pode ativar através do menu Sistema ou no Painel de Controle e usar para compartilhar arquivos com outros micros Linux da rede, além dos utilitários para compartilhar a conexão com a internet.
Mas, isso não impede que você instale o Kurumin no HD e o utilize como um servidor, instalando os aplicativos desejados através dos ícones mágicos. Neste caso você utilizará os pacotes do Apache, Squid, Samba, etc. do Debian Stable, o que garante uma boa estabilidade e segurança. 
Os scripts dos ícones mágicos tentam facilitar ao máximo a instalação, explicando passo a passo o que precisa ser feito e ajudando a criar uma configuração que já funcione imediatamente depois da instalação. A idéia básica é permitir que você consiga configurar pequenos servidores em alguns minutos, mesmo sem ter muita informação técnica sobre os programas específicos. 
Isto não lhe transforma num administrador de redes, mas vai permitir que você faça muitas coisas "complicadas" mesmo sem experiência prévia. 
Ao instalar o Apache por exemplo, ele já instalará junto o Webalizer para que você possa acompanhar as estatísticas de acesso, além de um tutorial de configuração. Ao instalar o Squid você terá à disposição também o Sarg, que gera um relatório com todas as páginas acessadas e assim por diante. 
Os scripts para instalar e configurar servidores estão no Iniciar > Configuração do Sistema > Configuração dos Servidores e podem ser acessados também através da seção "Servidores" do Painel de controle do Kurumin.

Caso você já seja um usuário avançado, existe a opção de instalar os servidores da forma tradicional, instalando pelo apt-get e editando os arquivos de configuração, da mesma forma que faria no Debian.
Instalando um servidor Web

Atualmente quase 70% dos servidores Web do mundo rodam o Apache, a maior parte deles sobre o Linux. O Apache é um dos servidores Web mais antigos, seguro e com inúmeros módulos que adicionam suporte aos mais exóticos recursos. 
Ao longo de sua história o Apache vem sucessivamente derrotando todos os servidores Web proprietários. O próprio IIS da Microsoft, que a alguns anos atrás parecia um concorrente fortíssimo, hoje em dia é usado em menos de 10% dos servidores. 
A maioria das páginas atuais utiliza uma estrutura em php, freqüentemente com um banco de dados em mysql. Existem inclusive muitos sistemas prontos, como o PhPBB (fórum) e o PhP Nuke e derivados para gerenciamento de conteúdos que podem ser instalados sem muita dificuldade depois que o servidor Web já estiver rodando. 
Outro recurso muito usado é a encriptação de páginas em SSL, necessário para a criação de páginas seguras (usadas em lojas virtuais por exemplo) e um sistema de estatísticas de acesso. 
O ícone mágico do Apache se oferece para instalar e ativar estes recursos. Além do servidor básico com suporte a SSL o script oferece também as opções de instalar o suporte a PhP, o servidor MySQL e, usando a combinação das três coisas, instalar e rodar o PhPbb que é um dos scripts de fórum mais usados atualmente. 
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Este script ajuda-0 a gerenciar o servidor Apache.
Marque uma opgdo abaixo e cligue em OK.

A Instalar: Instalar o servidor Apache + PhP4 |
 MySQL: Instalar servidor MySQL com integragéa com o Apache
« PHPBB2: Instalar o férum PHPBEZ no servidor (necessério MySQL)
« PHPMyadin: Instalar o PhPMyadnin, configurador do MySQL
« Iniciar: Iniciar o servidor apache
« Parar: Parar o servidor apache.
« Configurar: Editar o arquivo fid.conf
« Webalizer: Atualizar e exibir 25 estatisticas do Webalizer
/
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O seu servidor é ativado automaticamente no final da instalação, basta colocar os arquivos da página dentro da pasta /var/www e seu site já está no ar. Os arquivos de configuração vão na pasta /etc/apache. 
Para gerar as estatísticas de acesso ao site, use a opção "Webalizer" do script.
:. Configuração básica 
A maior parte da configuração do Apache pode ser feita através de um único arquivo, o httpd.conf, que no Debian pode ser encontrado no diretório /etc/apache/. 

Lembre-se que assim como todos os arquivos de configuração, você precisa editá-lo como root. Para isso abra um terminal e rode o comando "su", forneça a senha de root e depois abra o arquivo com o comando: kedit /etc/apache/httpd.conf 

A primeira configuração importante é a (ou as) portas TCP que serão usadas pelo servidor. Por default, a porta é a 80, mas alguns serviços de banda larga, como por exemplo o Speedy da Telefonica bloqueiam esta porta, obrigando os usuários a manter seus servidores em portas alternativas. Você também pode alterar a porta para manter o seu servidor um pouco mais secreto, principalmente se for utilizada uma porta acima de 1024, já que além do endereço IP ou domínio, os visitantes precisariam saber também a porta do servidor.

A configuração da porta está perto do final do arquivo, na linha:

Port 80
(use o localizar do editor de textos para encontrar mais fácil). 

Veja que por default o Apache escuta a porta a 80. Basta alterar o 80 pela porta desejada e salvar o arquivo. Para que a alteração entre em vigor é preciso reiniciar o apache com o comando "/etc/init.d/apache restart" ou, " service httpd restart". 
Lembre-se que ao alterar a porta os visitantes precisarão incluir o novo número no endereço. Se você for utilizar a porta 1080 por exemplo, todos deverão acessar o endereço "http://seu.dominio.com:1080". 

Você pode também fazer com que o servidor escute em mais de uma porta simultaneamente usando o recurso Binding. Para isso, basta incluir o parâmetro "Listen porta" logo abaixo da linha "Port 80" que configuramos acima. Para que ele escute também nas portas 1080 e 2480 por exemplo, bastaria incluir: 

Port 80
Listen 1080
Listen 2480
Caso o servidor tenha mais de uma placa de rede, você pode utilizar o parâmetro "Listen IP_da_placa:porta". Se por exemplo estão instaladas duas placas de rede, uma com o endereço 222.132.65.143 e a segunda no endereço 192.168.0.1 e você quer que ele escute em ambas, nas portas 1080 e 2480, bastaria incluir:

Listen 222.132.65.143 :1080
Listen 222.132.65.143 :2480
Listen 192.168.0.1 :1080
Listen 192.168.0.1 :2480 

Não existe limitação para o uso deste recurso. Você pode fazer o servidor escutar quantas portas e placas de rede forem necessárias.

:. Virtual hosts
Outro recurso suportado pelo apache é que muito usado é a possibilidade de hospedar vários sites no mesmo servidor. Mais de 50% dos sites da internet são hospedados desta forma :)

Neste caso, os arquivos de cada site ficam guardados numa pasta diferente e o servidor se encarrega de direcionar cada visitante ao site correto. Servidores como os dos serviços de hospedagem gratuíta chegam a hospedar mais de 10.000 sites num único servidor Apache usando este recurso.

Existem duas formas de fazer isso. A primeira é ter um servidor com vários endereços IP e vincular cada site a um endereço (IP-Based). A segunda forma é ter um único endereço IP e vincular cada site a um nome de domínio, que é a forma mais usada (Name-Based). 

Vamos ver primeiro a opção com múltiplos endereços IP que é a mais simples e em seguida a com vários nomes.

:. IP-Based 
Esta opção é útil caso você tenha mais de um link no mesmo servidor. Você pode usar um único servidor para duas linhas ADSL, ou duas linhas T1 por exemplo, ou pode ainda ter uma única placa de rede configurada para receber conexões em vários endereços IP, usando alises. 

Para criar aliases para sua placa de rede, basta usar o ifconfig, informando a placa de rede que receberá o alias (et0, et1, etc.) e o endereço IP em que ela passará a escutar. O alias é apenas um apelido; ele não altera a configuração original da placa de rede, apenas faz com que ela passe a se comportar como se fosse várias placas, escutando em vários endereços diferentes. É sem dúvida um recurso muito interessante ;-)

Se você deseja que a sua interface eth0 passe a escutar também nos endereços 220.177.156.2, 220.177.156.3 e 220.177.156.4, os comandos seriam:

# ifconfig eth0:0 220.177.156.2 
# ifconfig eth0:1 220.177.156.3
# ifconfig eth0:2 220.177.156.4 
Um detalhe importante é que os alises são desativados sempre que o servidor é reiniciado. Para que a alteração seja permanente é necessário adicionar os comandos no arquivo /etc/init.d/bootmisc.sh para que eles sejam executados a cada boot.

No Apache, basta criar seções no arquivo httpd.conf, indicando as configurações de cada site, como por exemplo:

<VirtualHost 220.177.156.2>
ServerAdmin roberto@usuario.com
DocumentRoot /var/www/roberto/www
ServerName www.roberto.com.br
ErrorLog /sites/roberto/logs/error_log
TransferLog /sites/roberto/logs/access_log
</VirtualHost>

<VirtualHost 220.177.156.3>
ServerAdmin maria@usuario.com
DocumentRoot /var/www/maria/www
ServerName www.maria.com.br
ErrorLog /sites/maria/logs/error_log
TransferLog /sites/maria/logs/access_log
</VirtualHost>

Criamos aqui a configuração para dois sites distintos, um no endereço 220.177.156.2 e o outro no 220.177.156.3. Tanto faz se cada endereço corresponde a uma placa de rede separada ou se são aliases para uma única placa. O que interessa é que sempre que alguém digitar o endereço IP ou o domínio correspondente no browser será capaz de acessar o site. O IP de cada site é especificado na primeira linha, opção VirtualHost.

A próxima linha "ServerAdmin" permite especificar o e-mail do administrador, para onde serão enviadas mensagens de erro e avisos de anormalidades no servidor. 

A opção DocumentRoot é outra configuração crucial, simplesmente por que diz em que pastas ficarão armazenados os arquivos do site em questão. Naturalmente cada site deve ter sua própria pasta, que deve ser acessível ao cliente via ftp, ssh ou outra forma qualquer, para que ele possa dar upload dos arquivos do site. 

Isto significa que além de configurar o Apache, você deve criar para ele um usuário no sistema e configurar um servidor de FTP ou SSH. Para finalizar, use o comando "chown -R usuário pasta" para transformar o usuário em dono da pasta e o comando "chmod 755 pasta" para acertar as permissões de acesso. Isto faz com que o dono tenha controle total e os demais usuários (e visitantes do site) possam apenas ler os arquivos e executar scripts postos no servidor, sem permissão para gravar ou alterar nada. 

A opção ServerName indica o nome de domínio do servidor e não é necessária caso o site vá ser acessado apenas através do endereço IP. Finalmente temos a localização dos dois arquivos de log: ErrorLog e TransferLog. Por padrão estes arquivos devem ficar dentro da pasta logs, no diretório raiz do site, separados dos arquivos disponibilizados ao público, que ficam na pasta www. Naturalmente você pode usar outras localizações se quiser, é apenas uma convenção. 

:. Name-Based
Esta segunda opção é bem mais usada que a IP-Based, por isso deixei por último, caso contrário era capaz de você pular o outro tópico ;-)

A configuração baseada em nomes permite que você hospede vários sites, cada um com seu próprio nome de domínio num servidor com um único link e um único IP. 

A configuração no arquivo httpd.conf é até mais simples que a baseada em IP. A seção fica:

NameVirtualHost *

<VirtualHost *>
ServerName www.lojasbahia.com.br
DocumentRoot /sites/lojasbahia
</VirtualHost>

<VirtualHost *>
ServerName www.piracicaba.org
DocumentRoot /sites/piracicaba
</VirtualHost>

A primeira linha "NameVirtualHost *", especifica o endereço IP e porta do servidor principal. Nós já configuramos isso acima, nas opções Port e Listen, por isso o uso o asterisco, que diz apenas que o servidor deve usar as configurações feitas acima. 

Em seguida temos as seções VirtualHost, que especificam o nome de domínio e o diretório local onde ficam os arquivos de cada um. 

A idéia aqui é que o visitante digita o nome de domínio do site no navegador e o Apache se encarrega de enviá-lo ao diretório correto. Mas, para que o cliente chegue até o servidor faltam mais duas peças importantes.

A primeira é o registro do domínio, que pode ser feito na Fapesp, Internic ou outro órgão responsável. No registro do domínio você deverá fornecer dois endereços de DNS (primário e secundário). Se você tiver apenas um, existe um pequeno truque: conecte-se via modem na hora de fazer o registro, assim você terá dois endereços (o do link e o do modem) e conseguirá fazer o registro. Naturalmente neste caso você perde a redundância, se o seu link principal cair seu site ficará fora do ar.

É aqui que acaba o trabalho deles e começa o seu. Ao acessar o domínio, o visitante é direcionado para o endereço de DNS fornecido no registro. Isto significa que... bingo! além do Apache você vai precisar de um servidor de DNS :-)

O DNS não precisa necessariamente ser uma máquina separada. Você pode usar o bind, instalável através do comando: 

# apt-get install bind9 dnsutils 

A configuração é feita através do arquivo /etc/bind/named.conf, onde você deve especificar todos os nomes de domínio dos sites hospedados no servidor Apache, configurando todos com o IP do servidor. Você pode encontrar mais informações sobre a configuração do Bind no Debian aqui: 

http://www.debian.org/doc/manuals/network-administrator/ch-bind.html
Isto faz com que a requisição do cliente seja direcionada da Fapesp para o seu servidor DNS e dele para o servidor Apache. O ciclo se fecha e o cliente consegue finalmente acessar a página. 

Caso você esteja hospedando subdomínios, ou seja, endereços como "www.fulano.guiadohardware.net", "www.ciclano.guiadohardware.net", etc., como fazem serviços como o hpg, a configuração continua basicamente a mesma. Você especifica o sub-domínio do cliente na configuração do VirtualHost do Apache e também no servidor de DNS. 

Como no caso anterior, você deve informar o endereço do seu servidor de DNS no registro do domínio. Como os servidores de registro de domínio lêem as URLs de trás para a frente, todos os acessos a subdomínios dentro do guiadohardware.net serão enviados para o seu servidor DNS e daí para o servidor Apache. 

Esta configuração manual funciona para pequenos servidores, que hospedam algumas dezenas ou centenas de páginas. Grandes serviços de hospedagem geralmente acabam desenvolvendo algum tipo de sistema para automatizar a tarefa. Nos serviços de hospedagem gratuíta por exemplo, onde o número de clientes é assustadoramente grande, as alterações são feitas automáticamente quando o visitante faz seu cadastro.

Conforme o número de usuários cresce e o espaço em disco no servidor começa a ficar escasso, você começará a sentir falta de um sistema de quotas que limite o espaço que cada usuário pode usar. Para isso, consulte o tópico sobre quotas de disco.

Instalando um servidor FTP
Se você precisar também de um servidor FTP, use o script do Proftpd. Ele tem menos opções pois o funcionamento do FTP é bem mais simples. O servidor aceita conexões remotas usando os logins dos usuários cadastrados na máquina. Lembre-se que para adicionar novos usuários você pode usar o comando adduser ou instalar o kuser. 
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Adninistrar o servidor PROFTPD

Este script ajuda-o a gerenciar o servidor FTP.
Marque una opéo abaixo e cligue em OK.

® Instalar: Instalsr o servidor proftpd
Atuslizar: Atualizar e instalar atualizagtes de sequranga
Iniciar: Iniciar o servidor proftpd
Parar: Parar o servidor proftpd
Configurar: Conigurar o servidor proftpd
Marwal: Consultar Manual do Proftpd

Sair: Fecha esta janela de configuragio





Durante a instalação serão feitas algumas perguntas. A primeira é se você deseja deixar o servidor FTP ativo em modo standalone ou em modo inetd. O standalone é mais seguro e mais rápido, enquanto o inetd faz com que ele fique ativo apenas quando acessado, economizando cerca de 400 KB de memória RAM (que fazem pouca diferença hoje em dia). Recomendo o modo standalone.
Você terá também a opção de ativar o acesso anônimo, que permite acessos anônimos (somente leitura) na pasta /home/ftp, onde você pode disponibilizar alguns arquivos para acesso público. Neste caso os usuários se logan no seu servidor usando a conta "anonymous" e um endereço de mail como senha. Caso prefira desativar o acesso anônimo, apenas usuários com login válido na máquina poderão acessar o FTP.
Outra opção opção dada pelo ícone mágico durante a instalação é a de restringir o acesso dos usuários (com excessão dos anônimos que já são restritos) a seus diretórios home. Assim o kurumin ficará preso na pasta /home/kurumin por exemplo, sem ter como ver nem alterar outros arquivos do sistema. Esta opção é bastante útil para melhorar a segurança do servidor. 
Você poderá também ativar a limitação de banda, que permite limitar o upload de cada usuário a 10 KB/s por exemplo, para que o FTP não sature o link do servidor. 
Depois de concluída a instalação o servidor fica ativo por default e é inicializado automaticamente durante o boot. Para parar isso basta usar a opção "Parar: Parar o servidor Proftpd". Isso desabilita também a inicialização automática durante o boot, removendo o link /etc/rc5.d/S50proftpd. 
Você pode acessar outras máquinas da rede com servidores FTP ativos usando o Gftp incluído no Kurumin. O FTP é uma boa opção para transferência de arquivos na rede local, é mais prático e fácil do que ficar compartilhando arquivos através do Samba. Uma das vantagens do FTP é que existem clientes para todas as plataformas, você pode baixar um servidor e cliente de FTP for Windows no:
http://sourceforge.net/project/showfiles.php?group_id=21558&release_id=126385

A configuração manual do servidor FTP é feita através do arquivo /etc/proftpd.conf. 
Uma das primeiras opções do arquivo é a opção Port, que permite alterar a porta usada pelo FTP. O padrão é usar a porta 21, mas muitos serviços de banda larga bloqueiam a porta 21 e a 80 para que os usuários não rodem servidores. Neste caso, você pode mudar para a porta 2121 por exemplo:
# Port 21 is the standard FTP port.
Port 2121
Ao mudar a porta padrão do servidor, os usuários precisarão indicar manualmente a porta no cliente de ftp ou navegador, como em: ftp://200.234.213.23:2100
Em seguida vem a opção MaxInstances, que limita o número de conexões simultâneas ao servidor FTP. Esta opção trabalha em conjunto com a limitação de banda (veja a seguir), você pode limitar os downloads de cada usuário a um máximo de 10 KB/s e limitar o servidor a 3 usuários simultâneos, assim o FTP consumirá um máximo de 30 KB/s do link do servidor. 

MaxInstances 30
Se você quiser limitar o acesso dos usuários à seus diretórios home, adicione a linha "DefaultRoot ~" no final do arquivo. Lembre-se que no Linux o "~" é um coringa, que é automaticamente substituído pela pasta home do usuário que está logado. Esta linha é adicionada pelo ícone mágico:
# Restringe os usuários a seus diretórios home
DefaultRoot ~
Para ativar a limitação de banda, adicione a linha "TransferRate RETR 8:10", onde o "8" pode ser substituído pela taxa desejada, em KB/s. Esta linha também é adicionada pelo ícone mágico ao ativar a opção:
# Limita a taxa de upload do servidor FTP
TransferRate RETR 8:10
A princípio apenas os usuários que tiverem logins válidos no servidor poderão acessar o FTP. Caso você queira abrir um FTP público, adicione estas linhas no arquivo de configuração. Elas ficam comentadas no arquivo original:
<Anonymous ~ftp>
User ftp
Group nogroup
UserAlias anonymous ftp
DirFakeUser on ftp
DirFakeGroup on ftp
RequireValidShell off
MaxClients 20
DisplayLogin welcome.msg
DisplayFirstChdir .message
<Directory *>
<Limit WRITE>
DenyAll
</Limit>
</Directory>
<Directory incoming>
Umask 022 022
<Limit READ WRITE>
DenyAll
</Limit>
<Limit STOR>
AllowAll
</Limit>
</Directory> 
</Anonymous>
A linha "MaxClients" determina o número máximo de anonimos que poderão se logar no servidor. Esta opção é separada da Maxclients principal, que limita o número de usuários com login válido. Você pode permitir 30 usuários válidos e mais 20 anonimos por exemplo.
A opção "DisplayLogin welcome.msg" indica o a mensagem de boas vindas que é mostrada quando os usuários logam no FTP. Por padrão é o arquivo /home/ftp/welcome.msg.
Os usuários anônimos têm acesso apenas aos arquivos dentro da pasta /home/ftp. Este é o diretório raiz para eles, eles não tem como ver muito menos alterar outros arquivos do sistema. 
A seção "Directory incoming" mais abaixo cria uma pasta de upload (por padrão a /home/ftp/incoming) onde os anônimos poderão dar upload de arquivos. A idéia é que você veja periodicamente o conteúdo da pasta e mova o que for útil para a pasta /home/ftp para que o arquivo fique disponível para download. 
Por padrão os anônimos não podem ver o conteúdo da pasta incoming, podem apenas dar upload. Se necessário, crie a pasta incoming com os comandos:
# mkdir /home/ftp/incoming
# chown nobody.nogroup /home/ftp/incoming
Para acessar o seu servidor, os clientes devem usar o login "anonymous" ou "ftp", usando um endereço de e-mail qualquer como senha. 
Uma medida comum ao ativar o upload dos usuários anônimos é usar uma partição separada para o FTP, para evitar que algum engraçadinho fique dando upload durante a madrugada até lotar o HD do servidor. Neste caso você precisa apenas adicionar uma linha no arquivo /etc/fstab, para que a partição desejada seja montada durante o boot. 
Esta linha de exemplo montaria a partição /dev/hda3, formatada em reiserfs na pasta /home/ftp:
/dev/hda3 /home/ftp reiserfs defaults 0 0 
Instalando um servidor Proxy

Outro servidor muito usado é o Squid. O Squid é um servidor proxy que permite compartilhar a conexão web impondo restrições de acesso, ao contrário do compartilhamento feito via NAT, onde os terminais tem acesso quase completo. Outro recurso útil é que ele loga todos os acessos, que podem ser acompanhados através do Sarg (use a opção disponível no script), assim você sabe quem acessou quais páginas e em que horário. 
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Este script ajuda-0 a gerenciar o servidor Squid
Marque uma opgdo abaixo e cligue em OK.

A Instalar: Instalar o servidor Prosy Squid e o Sarg
« Iniciar: Iniciar o servidor Squid.

« Parar: Parar o servidor Squid

 Configurar: Editar o arquivo /etc/squid cont

« Prosy_Transparerte: Habilita o recurso de proxy transparents do Squid
« Palavras_Proibidas: Blogueia paginas com palavras especificas

« Sarg: Atualizar e exibir o relatério de acessos ao servidor

 Manual: Consultar tutarial de configuragéo

+ Sair: Fecha esta janela de configuragéo
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O Squid possui muitos recursos, incluindo autenticação de usuários, restrições de acesso, auditoria, etc. tudo o que você precisa para dar acesso à Internet para os funcionários de uma grande empresa, sem perder o controle. Apesar disso, em ambientes onde não seja necessário controlar e monitorar o que os usuários estão fazendo, simplesmente compartilhar o acesso, via Nat é muito mais fácil e eficiente. O Squid é apenas mais uma opção. 
As configurações do Squid estão concentradas no arquivo /etc/squid/squid.conf. O squid oferece um número surpreendente de recursos. Praticamente qualquer coisa que você possa imaginar já está incorporada no sistema ;-) 
A documentação oficial está disponível em:
http://www.squid-cache.org
Você pode encontrar um tutorial em Português muito completo, que inclui dicas para bloquear banners, criar listas de acesso e vários outros recursos no:
http://www.linuxman.pro.br/squid 
Depois de configurado o servidor, você deverá configurar os browsers das estações para acessarem a Web através do servidor Proxy. 
No IE por exemplo a configuração está em Opções da Internet > Opções > Configurações da Lan > Usar um servidor Proxy. Basta preencher os campos com o endereço IP do servidor Proxy e a porta TCP escolhida. Esta é a parte mais trabalhosa, pois a configuração precisa ser feita estação por estação, programa por programa, abrindo a porta necessária no servidor Squid e depois configurando o programa para acessar através do proxy. Como disse, se você não precisa controlar a navegação dos usuários, compartilhar via NAT é uma solução muito mais simples. 
Outro alerta é que o Squid literalmente DEVORA memória RAM, já que ela é utilizada para armazenar o cache das páginas. Um servidor proxy de uma grande rede deve ter o máximo de memória RAM possível.
Um outro uso para o Squid (especialmente útil para quem acessa via modem) é poder acessar páginas já visitadas sem precisar se conectar à Web. O Squid faz um trabalho muito melhor neste sentido do que os navegadores sozinhos. 
:. Usando o Sarg para monitorar o acesso
O Sarg é um interpretador de logs para o Squid, assim como o Webalizer e o Apache. Sempre que executado ele cria um conjunto de páginas, divididas por dia, com uma lista de todas as máquinas que foram acessadas e a partir de cada máquina da rede veio cada acesso. Ele também mostra os usuários, caso o Squid esteja configurado para exigir autenticação. 
A partir daí você pode acompanhar as páginas que estão sendo acessadas, mesmo que não exista nenhum filtro de conteúdo e tomar as medidas cabíveis em casos de abuso. Todos sabemos que os filtros de conteúdo nunca são completamente eficazes, eles sempre bloqueiam algumas páginas úteis e deixam passar muitas páginas impróprias. Se você tiver algum tempo para ir acompanhando os logs, a inspeção manual é sempre o método mais eficiente. 
Aqui está um exemplo do relatório gerado pelo Sarg, mostrando os sites acessados pelo host 192.168.0.3 da rede interna. Veja que ente os dados fornecidos estão a quantidade de banda usada pelo usuário e o tempo que ele ficou em cada página: 
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O Sarg é instalado automaticamente pelo ícone mágico, como ele está disponível no apt-get, um "apt-get install sarg" já resolve. 
Depois de instalado, basta chamar o comando "sarg" (como root) para que os relatórios sejam geradas automaticamente a partir do log do squid. 
O Sarg não é um daemon que fica residente, você precisa apenas chama-lo quando quiser atualizar os relatório, se você quiser automatizar esta tarefa, pode usar o cron para que ele seja executado automaticamente todos os dias ou uma vez por hora por exemplo. Por padrão os relatórios vão para a pasta /var/www/squid-reports/ 
Esta pasta padrão, junto com outras configurações podem ser alteradas no arquivo de configuração do Sarg, que é o /etc/squid/sarg.conf. O arquivo é auto explicativo, nele você pode alterar os diretórios padrão, alterar o layout da página de relatórios e ativar recursos como o envio de uma cópia do relatório por e-mail sempre que o sarg for executado. 
:. Proxy transparente
Uma garantia de que os usuários realmente vão usar o proxy é o recurso de proxy transparente. Ele configura o Squid e o firewall de forma que o servidor proxy fique escutando todas as conexões na porta 80. Mesmo que alguém tente desabilitar o proxy manualmente nas configurações do navegador, ele continuará sendo usado. 
Outra vantagem é que este recurso permite usar o proxy sem precisar configurar manualmente o endereço em cada estação. Basta usar o endereço IP do servidor rodando o proxy como gateway da rede. 
O ícone mágico oferece a opção de habilitar o proxy transparente automaticamente. Isto é feito em duas etapas. A primeira é adicionar as seguintes linhas no final do arquivo squid.conf:
httpd_accel_host virtual
httpd_accel_port 80
httpd_accel_with_proxy on
httpd_accel_uses_host_header on
A segunda é ativar as regras de firewall que direcionam o tráfego recebido na porta 80 da placaconectada à rede local (eth1 no exemplo) porta 80 para a porta usada pelo servidor proxy (3128 no exempo):
# iptables -t nat -A PREROUTING -i eth1 -p tcp --dport 80 -j REDIRECT --to-port 3128 
Além da configuração no Squid, é preciso ativar o compartilhamento da conexão, o que pode ser feito usando o ícone mágico ou executando manualmente as regras do iptables (veja mais adiante). 
Em resumo, você vai ter a conexão compartilhada via Nat no servidor e configurará os clientes para acessar através dela, colocando o servidor como gateway da rede. Ao ativar o proxy transparente, a configuração dos clientes continua igual, a única diferença é que agora todo o tráfego da porta 80 passará obrigatóriamente pelo servidor Squid. 
Isso permite que você se beneficie do log dos acessos e do cache feito pelo proxy, sem ter que se sujeitar às desvantagens de usar um proxy, como ter que configurar manualmente cada estação. 
Compartilhando impressoras com clientes Linux e Windows

O Cups possui um recurso nativo de compartilhamento de impressoras. Ele permite não apenas compartilhar impressoras com outras máquinas Linux, mas também com máquinas Windows da rede, através de um servidor unificado.
Para compartilhar a impressora, basta acessar o Iniciar > Configuração do Sistema > Configuração dos Servidores > Instalar e Compartilhar Impressoras com a rede (cups) e usar a opção "Compartilhar":
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Esta opção foi uma contribuição do Mapinguarí (no Fórum) que cria um novo arquivo de configuração do Cups, já com o compartilhamento da impressora ativo. A configuração é automática, você pode usar a opção "Configurar" para revisar a configuração caso ache necessário. 
Compartilhar impressoras através do Cups é mais simples do que fazê-lo através do Samba e oferece uma vantagem adicional de permitir o uso do recurso de autodiscover do Cups nos clientes Linux. 
O autodiscover permite que os clientes Linux da rede reconheçam automaticamente a impressora compartilhada e já a configurem durante o boot, sem necessidade de nenhuma intervenção manual. É um recurso bastante interessante, você dá boot com o CD do Kurumin por exemplo, manda imprimir qualquer coisa e o trabalho já é direcionado automaticamente para a impressora compartilhada no servidor. 
Funciona mais ou menos assim: Durante o boot o cliente manda um broadcast para a rede, perguntando se alguém está compartilhando impressoras. O servidor responde que está compartilhando a "hp" e já aproveita para transmitir detalhes como o modelo e driver usado pela impressora, configuração de impressão, etc. Como ambos estão rodando o Cups significa que o cliente usa o mesmo conjunto de drivers de impressão do servidor, isso permite que ele simplesmente configure a impressora usando as informações recebidas, sem precisar perguntar nada ao usuário. 
Caso existam mais impressoras na rede então você pode escolher qual usar nas preferências de impressão. É um recurso que funciona surpreendentemente bem.
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Caso você precise adicionar a impressora manualmente, abra o kaddprinterwizard e selecione a opção Remote CUPS Server. Forneça o endereço IP do servidor na rede local (ex: 192.168.0.10) e a porta onde o Cups está escutando, que por padrão é a 631. 
Isso mostrará uma lista das impressoras disponíveis no servidor. Basta escolher a que será usada, apontar o driver que será usado e configurar as opções da impressora (papel, qualidade de impressão, etc.)
Nos clientes Windows a configuração é semelhante. Eles não suportam o autodiscover por isso é preciso adicionar a impressora manualmente pelo Painel de Controle > Impressoras e fornecer o CD com os drivers.
Vamos por passos. Comece abrindo o navegador e tentando acessar a página de administração do Cups no servidor. Acesse o http://192.168.0.10:631 substituindo o "192.168.0.10" pelo endereço IP correto do servidor. 
Acesse a opção "Manage Printers" e clique no link da impressora que será usada. Você verá um endereço como "http://192.168.0.10:631/printers/hp" na barra do navegador, este é o seu endereço "completo" da sua impressora, que vamos usar na instalação. 
De volta ao Painel de Controle > Impressora, clique no "Adicionar Impressora" e marque a opção "Impressora de rede". Selecione a opção "Conectar-se a uma impressora na Internet ou na Intranet" e preencha o campo "URL" com o endereço completo da impressora (o "http://192.168.0.10:631/printers/hp" que anotamos no passo acima).
Ele vai dar um erro estúpido dizendo que não é possível se conectar à impressora, mas isso é esperado. 
Dê ok e volte à tela inicial. Marque agora a opção "Impressora local" e deixe marcado o "Detectar a instalar automaticamente impressora Plug and Play". Ele dará outro erro, simplesmente confirme e diga que quer indicar a impressora manualmente. Você verá que apesar dos erros a impressora aparecerá disponível no final da lista. Basta selecioná-la e continuar com o processo normal de instalação da impressora, fornecendo o CD de drivers, etc. 
Se você tem um servidor de impressão problemático na sua rede, que precisa ser reiniciado várias vezes ao dia, etc. Eu recomendo que experimente substituí-lo por um servidor de impressão com o Kurumin. O Cups é um servidor de impressão muito sólido, ele raramente dá problemas. Uso na minha rede interna e até hoje não precisei reiniciar os micros por problemas na impressão uma única vez. 
Se você estiver rodando o Windows numa janela do VMware, o procedimento de instalação da impressora é o mesmo. Basta compartilhar a impressora no Kurumin e instala-la no Windows do VMware seguindo os passos que mostrei acima, como se fosse uma impressora de rede. 
Lembre-se que qualquer tipo de compartilhamento de rede é sempre um risco potencial de segurança. Se você for ativá-lo num micro simultâneamente conectado à Internet e à rede local, não se esqueça de habilitar o firewall, abrindo apenas para os endereços da rede local.
O suporte a impressoras de rede compartilhadas no Cups foi incluído apenas a partir do Windows 2000. Para usar este recurso no Windows 95. 98 ou ME você deve instalar o Internet Printer Services, uma atualização disponibilizada pela Microsoft, que você pode baixar em:
http://www.microsoft.com/windows98/downloads/contents/WUPreviews/IPP/Default.asp
Depois de reiniciar, acesse o Painel de Controle > Impressora, clique no "Adicionar Impressora" e marque a opção "Impressora de rede". Coloque o endereço da impressora (http://192.168.0.10:631/printers/hp por exemplo) no lugar do caminho para a impressora e forneça o driver. 
Configurando um Servidor Samba

O cliente Samba já vem pré-instalado no Kurumin, ele permite acessar compartilhamentos em máquinas Windows ou Linux (com o Samba) na rede.
Para que o Kurumin possa também compartilhar arquivos é necessário instalar o servidor Samba. No Debian ele é composto por 3 pacotes:
samba (o servidor propriamente dito)
samba-doc (documentação)
swat (ferramenta de configuração)
Depois de instalado, use os comandos "service samba start" e "service samba stop" para iniciar e parar o serviço. Por padrão ele já cria um link na pasta /etc/rc5.d que o ativa automaticamente durante o boot. A instalação propriamente dita é automatizada pelo ícone mágico, que o guia pela configuração inicial do servidor, mas a idéia deste tópico é lhe dar mais detalhes sobre como o Samba funciona. 
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Depois de instalado, o próximo passo é cadastrar os logins e senhas dos usuários que terão acesso ao servidor. Esta é uma peculiaridade do Samba, ele roda como um programa sobre o sistema, por isso ele só pode dar acesso para usuário que, além de estarem cadastrados no Samba também estão cadastrados no sistema. 
Existem duas abordagens possíveis. Você pode criar usuários "reais" usando o comando adduser ou um utilitário como o kuser, e em seguida cadastrá-los no Samba, ou você pode criar usuários "falsos" que terão acesso apenas ao Samba. 
A segunda abordagem é mais segura, pois os usuários não poderão acessar o servidor via SSH ou Telnet por exemplo, o que abriria brecha para vários tipos de ataques. Neste caso você cria os usuários usando o comando "useradd". 
De qualquer uma das duas formas, depois de criar os usuários no sistema, você deve cadastrá-los no Samba, usando o comando "smbpasswd -a", como em:
# useradd joao
# smbpasswd -a joao
O ícone mágico tem uma função que facilita a criação dos usuários: 
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Se você mantiver os logins e senhas sincronizados com os usados pelos usuários nos clientes Windows o acesso aos compartilhamentos é automático. Caso os logins ou senhas no servidor sejam diferentes, o usuário precisará fazer login ao acessar.
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Um detalhe importante é que ao usar clientes Windows 95 ou 98, você deve marcar a opção de login como "Login do Windows" e não como "Cliente para redes Microsoft" (que é o default) na configuração de rede (Painel de controle > Redes) 
Depois de criados os logins de acesso, falta agora apenas configurar o Samba para se integrar à rede e compartilhar as pastas desejadas, trabalho facilitado pelo Swat.
O ícone mágico cria um arquivo de configuração padrão, que compartilha automaticamente as impressoras configuradas através do kaddprinterwizard e cria um compartilhamento de exemplo chamado "publico", que compartilha a pasta /home/samba_publico como escrita e leitura. 
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Ele serve mais para que você possa ver que o servidor realmente está funcionando. Se não houver nenhum problema com a configuração da sua rede, o Kurumin já aparecerá no ambiente de rede nas máquinas Windows. A partir daí você pode criar seus próprios compartilhamentos. 
Configurando usando o Swat

O Samba pode ser configurado através do Swat, um utilitário de configuração via Web, semelhante ao encontrado em alguns roteadores. Para acessa-lo basta abrir o Konqueror ou outro Browser disponível e acessar o endereço http://localhost:901 basta fornecer a senha de root (do sistema) para acessar. 
Ao abrir o Swat você verá um menu como o do screenshot abaixo, com vários links para a documentação disponível sobre o Samba, que você pode consultar para se aprofundar no sistema. Na parte de cima estão os links para as sessões da configuração, que é o que nos interessa:
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Na seção Password, você pode cadastrar usuários, substituindo o uso manual do comando smbadduser. Neste caso você precisará primeiro cadastrar os usuários usando os comandos adduser ou useradd, ou o kuser. O swat apenas cadastra os usuários no Samba. 
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Em seguida, acesse a seção "Globals", que engloba todas as configurações de rede e de acesso.
Nas opções Workgroup e NetBios name você deve colocar o nome do computador e o grupo de trabalho a que ele pertence, como faria numa máquina Windows. Você pode tanto utilizar o mesmo grupo de trabalho em todas as máquinas da rede quanto agrupar suas máquinas em grupos distintos como "diretoria", "vendas", etc. 
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Logo a seguir temos a opção "interfaces", que permite limitar os acessos ao servidor caso você tenha mais de uma placa de rede. É o caso por exemplo de quem acessa via ADSL ou cabo e possui uma segunda placa de rede para compartilhar a conexão com os micros da rede local. Nestes casos a placa da Web será reconhecida com eth0, enquanto a placa da rede local será reconhecida como eth1. Você pode então preencher o campo com o endereço da placa da rede local (eth1) assim o Samba só aceitará conexões vindas dos micros da rede local, descartando automaticamente todas as tentativas de acesso vindas da internet. Caso o campo permaneça vazio, o Samba permite acessos vindos de todas as placas de rede.
Na seção Security Options chegamos à uma das decisões mais importantes, decidir entre entre utilizar segurança com base no login do usuário (user) ou com base no compartilhamento (share).
A opção share oferece um nível de segurança semelhante ao de uma máquina Windows 98. Os compartilhamentos podem ser acessados por todos os usuários e a única medida de segurança é a possibilidade de estabelecer uma senha. Em compensação esta opção é a mais simples de configurar e pode ser útil em pequenas redes onde não há necessidade de segurança.
A opção user é a mais recomendável, pois permite especificar exatamente quais usuários terão acesso a cada compartilhamento, como num servidor NT ou Windows 2000. Naturalmente, para que isso funcione é necessário que você tenha registrado todos os usuários no Linux e no samba, como vimos anteriormente e que os clientes Windows efetuem login na rede usando estes mesmos logins e senhas. 
Escolhendo este modo as permissões de acesso aos compartilhamentos do samba ficam condicionadas às permissões de acesso de cada usuário. Por exemplo, se você compartilhar a pasta /home/maricota/arquivos, por default apenas a usuária maricota aterá acesso ao compartilhamento. Para que outros usuários tenham acesso à pasta, você deve dar permissão a eles, criando um grupo (como vimos no capítulo 2) por exemplo ou marcando a opção "outros" nas permissões de acesso da pasta. Tudo isso é feito usando as ferramentas do Linux, não no Samba. 
Mais abaixo, temos a opção Encrypt Password também é importantíssima e deve ser configurada de acordo com a versão do Windows que rodar nas máquinas clientes. O Windows 95 original não suporta encriptação de senhas, por isso só poderá se conectar ao servidor caso a opção seja configurada com o valor "No". Porém, o Windows 95 OSR/2, Windows 98/SE/ME, Windows NT, Windows 2000 e Windows XP utilizam senhas encriptadas, por isso ao utilizar máquinas com qualquer um destes sistemas, que é o mais provável, a opção deve ser configurada como "Yes". 
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A opção Hosts Allow deve incluir os endereços IP todos os computadores que terão permissão para acessar o servidor. Se quiser que todos os PCs da rede tenham acesso, basta escrever apenas a primeira parte do endereço IP, como em 192.168.0. onde todos os endereços dentro do escopo serão permitidos. Se for incluir mais de um endereço ou mais de um escopo de endereços, separe-os por um espaço, como: "192.168.0. 10.0.0. 123.73.45.167". Caso o campo permaneça vazio, todos os PCs da rede terão acesso.
A opção Hosts Deny por sua vez permite especificar máquinas que não terão permissão para acessar o servidor. Em caso de conflito entre o especificado no Hosts Deny e no Hosts Allow, prevalece o especificado no Hosts Allow. 
Se você exemplo você configurar o Hosts Allow como "192.168.0.2 192.168.0.3" (dando acesso aos dois endereços) e o Hosts Deny for configurado como "192.168.0." (bloqueando toda a faixa de endereços), as máquinas 192.168.0.2 e 192.168.0.3 continuarão tendo acesso ao servidor.

Na seção Browse Options, a opção OS Level permite especificar qual chance o servidor Linux terá de ser o master browser do domínio. No nosso caso é desejável que ele seja o master browser pois ele está concentrando todos os recursos acessados pelas estações. Sendo assim configure esta opção com um valor alto, 100 por exemplo, para que ele sempre ganhe as eleições. O default dessa opção é 20, que faz com que ele perca para qualquer máquina Windows NT, Windows 2000 ou Windows XP. Para completar, deixe a opção Local Master como "Yes" e as opções Preferred Master e Domain Master como "Auto". 
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A configuração do OS Level é muito importante, pois caso não seja o Master Browser, você poderá ter problemas para acessar seu servidor Linux a partir de outras máquinas Windows, principalmente rodando o NT/2000/XP. Com o valor 100 sempre que uma das máquinas Windows tentar ser o Master Browser da rede, o Samba convocará uma nova eleição e a máquina Linux sempre ganhará :-) Veja as mensagens armazenadas no log (tradução livre):
Feb 28 20:39:43 beta-2 nmbd[1751]: processo_local_master_anuncia: Servidor ALPHA-5 sob o IP 10.0.0.1 está se auto proclamando como o local master browser do workgroup HOME e eu penso que sou o master. Forçando eleição.
Feb 28 20:40:00 beta-2 nmbd[1751]: Servidor Samba BETA-2 é agora o local master browser do workgroup HOME na subnet 10.0.0.2 
Abaixo, deixe a opção Wins Support ativada (Yes). A opção Wins Server deve ser deixada em branco, a menos que exista na rede algum servidor Wins (rodando o NT server ou o 2K server) ao qual o servidor Linux esteja subordinado. 
Caso o único servidor seja a máquina Linux, você pode configurar as máquinas Windows para utilizá-la como servidor Wins, para isto basta colocar o seu endereço IP no campo "Servidor Wins" na configuração de rede das estações. 
Terminando, pressione o botão Commit Changes no topo da tela para que as alterações entrem em vigor. 
Finalmente, você deve configurar as pastas a serem compartilhadas com as estações, através da seção Shares.
Cada usuário que cadastrou no sistema já possui um diretório home criado. Estas pastas ficam dentro do diretório /home e podem ser usadas para guardar arquivos pessoais, já que a menos que seja estabelecido o contrário, um usuário não terá acesso à pasta pessoal do outro. Além dos diretórios home você pode compartilhar mais pastas de uso geral. 
Para criar um compartilhamento basta escrever seu nome no campo no topo da tela e clicar no botão Create Share:
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Depois de criado um compartilhamento, escolha-o na lista e clique no botão Choose Share para configura-la. Você verá uma lista de opções como a abaixo:
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O campo Path é o mais importante, pois diz justamente qual pasta do sistema será compartilhada. O nome do compartilhamento diz apenas com que nome ele aparecerá no ambiente de redes, que não precisa necessariamente ser o mesmo nome da pasta. 
A opção "comment" permite que você escreva um breve comentário sobre a pasta que também poderá ser visualizado pelos usuários no ambiente de rede. Este comentário é apenas para orientação, não tem efeito algum sobre o compartilhamento. 
A opção Read Only determina se a pasta ficará disponível apenas para leitura (opção Yes) ou se os usuários poderão também gravar arquivos (opção No). Você pode também determinar quais máquinas terão acesso ao compartilhamento através das opções Hosts Allow e Hosts Deny. As configurações feitas aqui subscrevem as feitas na seção global. Se por exemplo a máquina 192.168.0.5 possui permissão para acessar o sistema, mas foi incluída na campo Hosts Deny do compartilhamento programas, ela poderá acessar outros compartilhamentos do sistema, mas não o compartilhamento programas. 
A opção Browseable permite configurar se o compartilhamento aparecerá entre os outros compartilhamentos do servidor no ambiente de redes, ou se será um compartilhamento oculto, que poderá ser acessado apenas por quem souber que ele existe. Isso tem uma função semelhante a colocar um "$" numa pasta compartilhada no Windows 98. Ela fica compartilhada, mas não aparece no ambiente de redes. Apenas usuários que saibam que o compartilhamento existe conseguirão acessa-lo. 
Finalmente, a opção Available especifica se o compartilhamento está ativado ou não. Você desativar temporariamente um compartilhamento configurando esta opção como "No". Fazendo isso ele continuará no sistema e você poderá torná-lo disponível quando quiser, alterando a opção para "Yes". 
Um detalhe importante é que os usuários só terão permissão para acessar pastas que o login permite acessar. Por exemplo, no Linux o único usuário que pode acessar a pasta /root é o próprio root, ou outro autorizado por ele. Mesmo que você compartilhe a pasta root através do Samba, os demais usuários não poderão acessá-la. 
Para editar as permissões de uma pasta, basta abrir o gerenciador de arquivos e, nas propriedades da pasta, acessar a guia Permissions. As permissões podem ser dadas apenas ao usuário, para todos os usuários pertencentes ao grupo do usuário dono da pasta, ou para todos os usuários. A opção Apply changes to all subdirectories e their contents deve ficar marcada para que as permissões sejam aplicadas também às subpastas: 
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Terminadas as configurações, o servidor já irá aparecer no ambiente de redes, como se fosse um servidor Windows. Os compartilhamentos podem ser acessados de acordo com as permissões que tiverem sido configuradas e podem ser mapeados como unidades de rede entre outros recursos.
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Você pode compartilhar inclusive o CD-ROM do servidor se desejar, basta para isso compartilhar a pasta /mnt/cdrom, mas isso não é muito prático, pois além de trocar o CD-ROM, é necessário montar e desmontar a unidade apartir do servidor. Isso fica mais simples se a distribuição Linux que estiver utilizando suportar automount.
Para compartilhar uma impressora já instalada na máquina Linux o procedimento é o mesmo. Acesse a seção printers, escolha a impressora a ser compartilhada (a lista mostrará todas as instaladas no sistema), configure a opção available como "yes" e configure as permissões de acesso como vimos anteriormente. No Mandrake você pode instalar impressoras através do Mandrake Control Center. Caso você esteja usando outra distribuição e o utilitário não esteja disponível, tente o linuxconf. 
Você pode instalar a impressora no servidor usando o kaddprinterwizard ou outro utilitário incluído na distribuição. O Mandrake inclui um outro utilitário bem fácil de usar encontrado no Centro de Controle. 
:. Permitindo que os usuários compartilhem pastas
A configuração do Samba através do Swat é bem simples para configurar um servidor de arquivos por exemplo. Mas, e se você quiser permitir que os usuários também criem compartilhamentos, assim como no Windows? Não seria muito prático ter que ensiná-los a usar o Swat, sem falar que seria como dar uma arma na mão de uma criança. 
O KDE possui um módulo que resolve este último problema, permitindo que os usuários compartilhem arquivos dentro dos seus respectivos diretórios de usuário de uma forma bastante simples, algo parecido com o que temos no Windows 98. 
Como os arquivos podem apenas compartilhar seus próprios arquivos, a possibilidade de danos ao sistema é pequena. Se você tiver um firewall isolando a sua rede local da Internet você poderá conviver com isso sem muitos sustos :-) 
Dentro do Centro de Controle do KDE, acesse a seção Network > File Sharing e marque a opção "Allow users to share files fron their HOME directory": 
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A partir daí os usuários poderão compartilhar pastas simplesmente acessando a opção "Share": 
[image: image21.png]Bzipd this directory
Tarthisdirecory
Zipthisdirecory

[ create Data Co witn Kab

) Open Terminal Here

Copy To 3
Move To 3
EditFile Type,

Broperties





Basta marcar a opção "Local Net Sharing" (compartilhamento com a rede local) e o compartilhamento já será criado. Por default outros usuários poderão apenas ler o conteúdo da pasta, mas sem permissão de escrita. Isso pode ser mudado na aba "Permissions", basta marcar as permissões de escrita para o grupo ou para todos os outros usuários. 
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Este compartilhamento do KDE faz na verdade um duplo compartilhamento. Além do Samba, os compartilhamentos ficam disponíveis na rede através do NFS, permitindo que você possa escolher qual protocolo prefere usar em cada caso. Lembre-se que se você não quiser o compartilhamento via NFS basta desativar (ou desinstalar) o serviço "NFS"
Naturalmente, para que o compartilhamento funcione, você deverá ter o servidor e o cliente Samba instalado no sistema e manter o serviço SMB ativo. 
Configurando manualmente o /etc/samba/smb.conf

Toda a configuração do Samba, incluindo as configurações gerais do servidor, impressoras e todos os compartilhamentos é feita num único arquivo de configuração, o /etc/samba/smb.conf. Programas de configuração, como o swat simplesmente lêem este arquivo, "absorvem" as configurações atuais e depois geram o arquivo novamente com as alterações feitas. 

Isto permite que o swat coexista com a edição manual do arquivo. Como o formato é bastante simples e conciso, muitas vezes é mais rápido e até mais simples editar diretamente o arquivo do que através do swat.

O smb.conf possui as mesmas seções mostradas no swat: global, homes, printers, etc. Ao instalar o Samba através do ícone mágico, é instalado um smb.conf já pré-configurado com uma configuração de exemplo. A idéia é que o servidor já fique acessível imediatamente depois da instalação e você possa se concentrar em adicionar os usuários e compartilhamentos.
Para abri-lo, com privilégios de root, você pode digitar simplesmente "kdesu kedit /etc/samba/smb.conf" num terminal. Veja um exemplo do conteúdo do arquivo:

# Arquivo de Configuração do Samba escrito para o Kurumin
# Por Carlos E. Morimoto
# Seção Globals:
# Aqui vão parâmetros gerais, como o nome da máquina e grupo de trabalho. 
# Global parameters
[global]
workgroup = GRUPO
netbios name = KURUMIN
server string = %h server (Samba %v)
name resolve order = lmhosts, host, wins, bcast 
printcap name = lpstat
encrypt passwords = Yes
wins support = yes 
preferred master = yes 
domain master = true
domain logons = yes
logon path = %Nprofiles%u
obey pam restrictions = Yes
passwd program = /usr/bin/passwd %u
passwd chat = *Enter\snew\sUNIX\spassword:* %n\n *Retype\snew\sUNIX\spassword:* %n\n .
syslog = 0
log file = /var/log/samba/log.%m
max log size = 1000
os level = 100
dns proxy = No
panic action = /usr/share/samba/panic-action %d
invalid users = root
printing = cups
print command = lpr -P %p -o raw %s -r 
lpq command = lpstat -o %p
lprm command = cancel %p-%j
include = /etc/samba/dhcp.conf
client code page = 850
character set = ISO8859-1
preserve case = no
short preserve case = no
default case = lower 
[homes]
comment = Home Directories
create mask = 0700
directory mask = 0700
browseable = No
[printers]
comment = Todas as Impressoras
path = /var/tmp
create mask = 0700
guest ok = Yes
printable = Yes
browseable = No
# Compartilhamentos:
# Aqui vai a configuração das pastas compartilhadas. Você pode criar mais 
# compartilhamentos usando o Swat ou editando diretamente este arquivo. 
# Veja como funciona a configuração:
#
# [publico] : O nome do Compartilhamento, como aparecerá no ambiente de redes. 
# path = /home/samba_publico : A pasta local que está sendo compartilhada
# available = yes : O compartilhamento está disponível? 
# Mudando para "available = no" ele ficará "congelado" e ninguém poderá acessar. 
# browseable = yes : O compartilhamento aparecerá na rede?
# Mudando para "browseable = no" ele virará um compartilhamento oculto
# writable = yes : Faz com que o compartilhamento fique disponível para leitura e escrita.
# Mudando para "writable = no" o compartilhamento ficará disponível para somente leitura
#
# Agora é a sua vez:
#[compartilhamento]
# path = /pasta/pasta
# available = yes
# browseable = yes
# writable = yes
# Compartilhamento público, default no Kurumin: 
[publico]
path = /home/samba_publico
available = yes
browseable = yes
create mode = 777
writable = yes
Se você quiser criar um novo compartilhamento, chamado "arquivos", que dá acesso à pasta /home/arquivos e pode ser acessado em modo somente-leitura por todos os usuários cadastrados no Samba bastaria adicionar as linhas:
[arquivos]
path = /home/arquivos
available = yes
writable = no
Se você quiser permitir que o compartilhamento fique com permissão de escrita e leitura, mas fique acessível apenas pelos usuários "maria" e "joao" (os outros usuários não acessam nem para leitura), adicione a linha: valid users = joao maria. A entrada agora ficaria:
[arquivos]
path = /home/arquivos
available = yes
writable = yes
valid users = maria joao
Se preferir, você pode continuar permitindo que os outros acessem o compartilhamento para leitura e criar uma lista de escrita, contendo a maria e o joao:
[arquivos]
path = /home/arquivos
available = yes
writable = yes
write list = maria joao
Outra forma de limitar o acesso é usar a opção "hosts allow" para permitir que apenas alguns endereços IP possam acessar os compartilhamentos, como em:
[arquivos]
path = /home/arquivos
available = yes
writable = yes
hosts allow = 192.168.0.2 192.168.0.5
É possível ainda combinar as duas coisas, permitindo que apenas a maria e o joao acessem o compartilhamento e ainda assim, apenas caso estejam usando uma das duas máquinas permitidas, como em:
[arquivos]
path = /home/arquivos
available = yes
writable = yes
write list = maria joao
hosts allow = 192.168.0.2 192.168.0.5
O Swat serve apenas como uma interface para a edição deste arquivo. Seja qual for o modo de configuração escolhido, basta fazer backups regulares deste arquivo para restaurar as configurações do servidor em caso de problemas. Além do arquivo smb.conf, salve também o arquivo /etc/samba/smbpasswd, que contém a configuração dos usuários e senhas.
Sempre que alterar manualmente smb.conf, ou mesmo alterar algumas opções pelo Swat e quiser verificar se as configurações estão corretas, rode o testparm (basta chamá-lo num terminal). Ele funciona como uma espécie de debug, indicando erros grosseiros no arquivo. Depois de fazer qualquer alteração, use os comandos abaixo para inicializar, parar e verificar o status do serviço samba:
/etc/init.d/samba start
/etc/init.d/samba stop
O comando smbstatus também é muito útil, pois permite verificar quais estações estão conectadas ao servidor e quais recursos estão sendo acessados no momento. 
Usando o Kurumin Terminal Server
Em Junho incluí um ícone mágico no Kurumin para a instalação do LTSP baseado na receita postada pelo Flavio Moreira. Com ele você pode pegar um monte de micros antigos, a partir de 486, sem HD nem CD-ROM, apenas 8 MB de RAM, placa de rede e um drive de disquetes (ou um chip de boot espetado na placa de rede) e criar uma próspera rede de terminais leves, onde os terminais dão boot através da rede e exibem as imagens dos aplicativos que estarão rodando num servidor mais rápido. 
Desde então muita gente tem demonstrado interesse, pois apesar da grande utilidade parece que pouca gente consegue instalar e configurar o LTSP sem ajuda. O script acionado pelo ícone mágico do Kurumin já facilita bastante o trabalho, então vamos a uma explicação rápida de como você pode configurar sua rede de terminais leves. 
O servidor 
A configuração recomendada para o servidor é um Pentium III ou Athlon com 256 MB de RAM e mais 64 MB para cada dois terminais que forem ser adicionados. Ou seja, se você vai pendurar 4 terminais nele, seria recomendável ter 512 MB, se você for pendurar 10 terminais ou mais então 1 GB já seria mais apropriado. O processador não precisa ser nenhum topo de linha, o mais importante é ter um HD razoavelmente grande (já que os arquivos de todos os usuários serão armazenados unicamente no servidor) e bastante memória RAM. 
Se você quiser ter o melhor desempenho possível, então um dual Athlon viria a calhar, pois como o servidor processará vários aplicativos ao mesmo tempo a divisão entre os dois processadores tornará as respostas bem mais rápidas. Você pode ler um pouco sobre os tema nesta minha análise: 
http://www.guiadohardware.net/analises/tyan_tiger_mpx/index.asp 
O servidor não precisa ser dedicado, nada impede que você o utilize junto com os terminais, apenas tome o cuidado de não ficar apertando o botão de reset nem ficar dando tapas na CPU... :) 
Outra configuração importante é desabilitar a opção de desligamento local e remoto no Centro de Controle do KDE > Administração do Sistema > Gerenciador de Login > Sessões > Permitir desligamento (acesse como root). Assim nenhum usuário vai conseguir desligar o servidor por engano. Lembre-se "quem tem HD tem medo", como as estações não tem HD então não existe necessidade de "desligar o sistema corretamente", é só dar um logout e depois desligar no botão. Apenas o servidor precisa passar pelo processo normal de desligamento 
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Os terminais 
A configuração mínima para os terminais é um 486 com 8 MB. A configuração ideal é um Pentium 100 com 16 MB. Em teoria você pode utilizar até mesmo um 386 como terminal, mas neste caso você vai começar a sentir uma certa demora na atualização da tela. 
O servidor fica com o grosso do trabalho, que é executar os programas e armazenar todos os dados. Ele envia para os clientes apenas instruções para montar as janelas que serão exibidas e estes enviam de volta os movimentos do mouse e as teclas digitadas no teclado. 
O ping numa rede local, mesmo que seja uma rede de 10 megabits é muito baixo, em torno de 10 ms na pior das hipóteses. Ou seja, o tempo necessário para um click do mouse ir da estação até o servidor e este enviar de volta a resposta é mínimo, quase imperceptível. Mas, apesar disso, a estação precisa rodar uma versão compacta do Linux com um servidor X e tem o trabalho de montar as janelas baseado nas instruções recebidas do servidor.
Se o processador for muito lento a atualização da tela começará a ficar lenta. Um 486 DX-100 demora cerca de 0.5 segundo para redimensionar uma janela (usando o Xfree 4.2 padrão do LTSP), é relativamente rápido. Mas, um 386 demoraria 2 ou 3 segundos para fazer a mesma tarefa, o que já seria incômodo. O ideal é utilizar no mínimo micros 486 DX-100 com uma placa de vídeo PCI. Se você utilizar micros um pouco mais rápidos, a partir de um Pentium 100 a atualização de tela já passará a ser instantânea. Numa rede de 100 megabits você pode pendurar 10, 15 ou até mesmo 20 terminais no servidor antes que a velocidade da rede comece a tornar-se um gargalo. 
Aqui estão as entranhas de um dos micros que estou usando nos testes. Ele é um 486 de 133 MHz da AMD com 12 MB de RAM. Ele tem um desempenho mais parecido com um DX-80 pois usa uma placa mãe sem cache L2. Como você pode ver, ele tem espetados apenas a placa de rede, uma Trident 9440 de 1 MB e um drive de disquetes: 
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Aqui ele já está rodando o KDE a partir do Celeron 700 com 256 MB que estou usando como servidor: 
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O boot é bem rápido, demora menos de 30 segundos (no 486) para cair na tela de login do servidor e, a partir daí o tempo de carregamento do KDE e dos programas depende apenas do desempenho deste. Se você usar um Athlon 2400+ com HDs em RAID e muita RAM por exemplo, todos os clientes terão a impressão de estarem usando uma super máquina que abre qualquer coisa quase instantâneamente, mesmo que na verdade estejam usando um monte de 486 velhos. Esta é a parte interessante... :) 
Configurando 
Antes de mais nada, clique no "Atualizar scripts de instalação" e o ícone mágico aparecerá no menu Instalar Novos programas > Servidores. 
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Antes de iniciar a instalação não se esqueça de dar um "apt-get update" ou clicar no "Atualizar lista de Pacotes", pois parte da instalação é feita através do apt. 
O primeiro passo é criar os disquetes de boot para as estações na página do rom-o-matic que será aberta em seguida. Você precisa apenas indicar o modelo da placa de rede e gravar a imagem seguindo as instruções da página. O endereço do site é: 
http://www.rom-o-matic.org/ 
Estas imagens são incrivelmente pequenas, em torno de 50 KB e também podem ser opcionalmente gravadas num chip de boot na placa de rede. 
Para criar a imagem do disquete basta apontar o módulo utilizado pela sua placa de rede. No meu caso estou usando uma Realtek 8139, que usa o módulo rtl8139. Estão disponíveis módulos para várias placas de rede, incluindo as 3com, Intel, sis900 (usada em muitas placas onboard) e via-rhine-6105, usado nas placas Encore novas. Em caso de dúvidas você pode consultar esta tabela: http://www.etherboot.org/db/ 
Para criar o disquete, basta usar o comando: 
cat eb-5.0.10-rtl8139.lzdsk > /dev/fd0 
(onde o eb-5.0.10-rtl8139.lzdsk é o nome do arquivo) 
Se o disquete não estiver formatado, use o comando "fdformat /dev/fd0" 
Depois de criar os disquetes, dê um boot usando o disquete apropriado em cada estação e anote o número do endereço MAC de cada placa de rede, que é mostrado no início do boot. Você precisará fornecer os endereços MAC de cada estação nos arquivos de configuração do LTSP que serão abertos em seguida. 
O endereço MAC é um número de 12 dígitos, diferente em cada placa que você pode localizar facilmente entre as mensagens exibidas: 
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Enquanto o servidor não estiver configurado ele vai ficar indefinidamente no "Searching for DHCP Server...", um sintoma de que o disquete conseguiu ativar corretamente a placa de rede. Agora só falta mesmo o servidor 
A primeira parte da instalação é automática, o script se encarrega de instalar os pacotes necessários para o uso do LTSP, a lista inclui os pacotes: 
tftp 
tftpd 
bootp 
dhcp3-server 
... instalados através do apt-get e os pacotes: 
ltsp-core-i386_3.0.7-3_all.deb 
ltsp-kernel-2.4.19-i386_3.0.5-0_all.deb 
ltsp-x-core-i386_3.0.4-0_all.deb 
ltsp-x-fonts-i386_3.0.0-0_all.deb 
ltsp-x-xserver-fbdev-3.3.6-i386_3.0.0-0_all.deb 
ltsp-x-xserver-svga-3.3.6-i386_3.0.0-0_all.deb 
... baixados a partir da página do LTSP. 
Caso você já tenha algum destes pacotes instalado o script simplesmente passa para o próximo: 
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Em seguida vem a parte mais complicada, que é a configuração propriamente dita, feita em quatro arquivos separados, que vão sendo abertos um a um em janelas do kedit. Você edita o arquivo, salva, fecha a janela e o script abre o seguinte até acabar todos. Os arquivos estão bem comentados o que facilita as coisas. Os arquivos vem com entradas para cinco clientes, mas você pode adicionar mais entradas caso necessário. 
Lembre-se que em qualquer arquivo de configuração as linhas começadas por um "#" são comentários que não possuem efeito algum. 
A primeira parada é o arquivo /etc/dhcp3/dhcpd.conf. Aqui vai a configuração do servidor DHCP, que diz aos clientes qual é o endereço IP de cada um, qual o IP e pasta do servidor que será usado para dar boot, etc. 
Na primeira parte do arquivo você deve fornecer as configurações da rede, como a mascara de sub-rede, o endereço do default gateway, e o DNS do provedor. 
O default dos arquivos de configuração é usar a faixa de IPs 192.168.0.x e um servidor de terminais configurado no endereço 192.168.0.10. Se você for usar estes endereços seu trabalho será bem menor :) 
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# Mascara de sub-rede
option subnet-mask 255.255.255.0;

# Enderego de broadeast (seque o enderego da rede
option broadcast-address 192.168.0.255;
option routers 192.168.0.1;

# Servidor DNS (enderego do DNS do provedor)
option donain-neme-servers  200.177.250.10;

# Nome do domindo (opeional)
cption donain-nane "yourdonain. con”;

# Configure as opges abaixo adicionands os endersgos da sua rede

# Default gateway (o micro que ests compartilhands a conexia)

g

[+

E
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Logo abaixo vem a opção onde você deve fornecer o endereço IP usado pelo servidor Kurumin. Não altere o "/opt/ltsp/i386", este é o diretório onde vai a mini-distribuição que será carregada pelos terminais: 
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# DPORTATE!| Substitua o "102.168.0.10" pelo enderego T2 do servidor
# Rurunin

option root-path *192.168.0. 10: /opt/Ltsp/i386" ;

%)
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Abaixo vem a configuração dos terminais, onde você deve fornecer o endereço MAC de cada um. O "fixed-address 192.168.0.11;" é o endereço IP que o servidor DHCP dará para cada terminal, ele sabe quem é quem por causa do endereço MAC que será sempre diferente em cada terminal: 
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# terninal 1

Bost ws001 {
hardvare sthernet
Eixed-address
Filenane

# terninal 2

Bost ws002 {
hardvare sthernet
Eixed-address
Filenane

# Adicions mais terminais case necessaric copiands o colands as linhas

00:E0:7D:B2:E5:83;
192.168.0.11;

*Jeftpboot/Lts fmlinuz-2. 4. 19-tsp-1%3|

00:00:09:42:98:8D;
192.168.0.12;

" /eftpboot/Lts /mlinuz-2.4. 19-1esp-1";
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O próximo arquivo é o /etc/exports, onde você deve fornecer a faixa de endereços usada na sua rede local. Você só precisa se preocupar em alterar o arquivo se estiver usando uma faixa diferente de 192.168.0.x 
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## LTS begin ##
*
# Alters o "102.168.0.0" caso a sua rede utilize outra faixa de endersgos T2
*

/opt/Ltsp/i386/ 192.168.0.0/255.255. 2550 (ro, no_root_squash)
fvar fopt/Ltsp/swapfiles 192.168.0.0/255.255. 2550 (xw, no_root_squash)
*

# The following entries need to be uncomnented if you want
# Local App support in ltsp

*

#/hone. 192.168.0.0/255.255. 2550 (xw, no_root_squash)

## LTS-end ##
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No /etc/hosts.allow você deverá novamente apenas alterar a faixa de endereços da sua rede, caso necessário: 
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#BLL : 127.0.0.1 LOGAL : ALLOV *
#BLL © ALLEALL : DENY

BLL : 127.0.0.1 192.168.0.0/24

## LTS-begin ##

Alters o "102.168.0." caso vocé esteja utilizande outra faixa
de enderegos na sua rede

EEEE

bootpd:  0.0.0.0
in tétpd: 192.168.0
portmap:  102.168.0
mountd:  102.168.0

## LTS-end ##

%)

[Escraveu: Jeto/skerakurmin-terminal-serverhosts allow S [inha: 5 Cof 1





A parte mais importante da configuração fica a cargo do arquivo /opt/ltsp/i386/etc/lts.conf. É aqui que você vai dizer qual a resolução de vídeo e que tipo de mouse será usado em cada estação e ainda tem a opção de ativar o swap via rede do LTSP, que permite que estações com pouca memória RAM consigam carregar tudo o que for necessário utilizando um pequeno arquivo de swap no HD do servidor. 
Logo no início do arquivo você deve prestar atenção para substituir os dois "192.168.0.10" pelo IP correto do seu servidor, senão os clientes não conseguirão das boot nem por decreto :) 
Veja que existem dois campos, para o "SERVER" (quem fica responsável por enviar os arquivos de boot) e o "XDM_SERVER" (quem realmente roda os aplicativos gráficos). Em geral uma única máquina cuida das duas funções, mas nada impede que você use dois servidores separados para as duas funções, basta especificar aqui. 
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# Substitua o "192.168.0.10" pelo enderego IP correto do o
# do servidor Kurunin
[Default]
SERVER 192.168.0.10
XDM_SERVER = 192.168.0.10 T
o
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Abaixo você verá a configuração default do LTSP. Não existe necessidade de alterar nada aqui pois você pode especificar configurações diferentes para cada estação mais abaixo. 
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# Esta opgéio faz com que o LTSP detecte automaticanents a
# placa de video dos terminais, utilizando os drivers do
# Kfres 4.2

HSERVER - auto

# Configure aqui o tipo de mouse que sera usado nos terminais
# o default é utilizar un movse PS/2

X MOUSE_PROTOCOL
X MOUSE_DEVICE

»s/2"
/dev/psau

X MOUSE_RESOLUTION = 400
EMOUSE_BUTTONS = 3
USE_xFS -n
LOCAL_APPS

RUNLEVEL

H
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O LTSP utiliza o Xfree 4.2.1 e já possui um sistema de detecção automática para o vídeo em cada estação (a opção "XSERVER = auto"). No final do boot ele tentará detectar a placa de vídeo e detectar as taxas de atualização suportadas pelo monitor via DCC. Este sistema funciona direto em uns dois terços dos micros, mas em um grande número de casos você precisará especificar algumas configurações manualmente para que tudo funcione adequadamente. 
Veja também que o default do LTSP é utilizar um mouse PS/2 (sem roda) em todas as estações. Naturalmente você terá alguns micros com mouses seriais ou PS/2 com roda, o que também precisaremos arrumar. Esta configuração individual das estações é feita logo abaixo: 
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*
[ws002]

HSERVER auto

USE_NFS_SUAP ¥

SWAPFILE_SIZE 16n

RUNLEVEL -5
[ws003]

HSERVER - auto

USE_NFS_SUAP =¥

SWAPFILE_SIZE 16n

RUNLEVEL 5 B

3
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Veja que a configuração usada por default especifica pouca pouca para as estações: 
[ws001] 
XSERVER = auto 
USE_NFS_SWAP = Y 
SWAPFILE_SIZE = 32m 
RUNLEVEL = 5 
O "Xserver = auto", como já vimos, faz com que o LTSP detecte automaticamente a placa de vídeo em cada estação. O "USE_NFS_SWAP = Y" ativa o recurso de swap via rede para as estações. Ele é necessário para estações com menos de 32 MB de RAM, mas não atrapalha muito o tráfego da rede, pois a quantidade de dados manipulados pelas pelas estações é bem pequeno. 
O "SWAPFILE_SIZE = 32m" especifica o tamanho deste arquivo de swap (os 32 MB são suficientes na maioria dos casos), enquanto o "RUNLEVEL = 5" faz com que as estações dêem boot direto em modo gráfico, que é o que queremos. Se por acaso você quiser ter alguma estação trabalhando em modo texto (para tentar descobrir o motivo de algum problema por exemplo), basta trocar o 5 por 3. 
Mas, além destas existem várias outras opções que podem ser usadas. Se a detecção automática do vídeo não funcionar (a tela vai piscar algumas vezes e depois voltar ao modo texto) você pode indicar manualmente um driver, substituindo o "auto" por "vesa" (um driver genérico, meio lento mas que funciona na maioria das placas) ou "fbdev" por exemplo. Tem uma lista com os drivers incluídos no: 
http://www.xfree.org/4.2.1/manindex4.html 
Outra coisa importante que você pode precisar mudar é o tipo de mouse usado nos terminais, afinal não é sempre que você utilizará mouses PS/2. Basta incluir algumas opções, veja os exemplos abaixo: 
Exemplo para usar um mouse serial na estação: 
[ws001] 
XSERVER = auto 
X_MOUSE_PROTOCOL = "Microsoft" 
X_MOUSE_DEVICE = "/dev/ttyS0" 
X_MOUSE_RESOLUTION = 400 
X_MOUSE_BUTTONS = 2 
X_MOUSE_EMULATE3BTN = Y 
USE_NFS_SWAP = Y 
SWAPFILE_SIZE = 16m 
RUNLEVEL = 5 
# Exemplo para usar um mouse PS/2 COM RODA na estação: 
[ws001] 
XSERVER = auto 
X_MOUSE_PROTOCOL = "IMPS/2" 
X_MOUSE_DEVICE = "/dev/psaux" 
X_MOUSE_RESOLUTION = 400 
X_MOUSE_BUTTONS = 5 
X_ZAxisMapping = "4 5" 
USE_NFS_SWAP = Y 
SWAPFILE_SIZE = 32m 
RUNLEVEL = 5 
Este exemplo força a estação a usar uma resolução e taxa de atualização específicas, para o caso do X estar abrindo mas o monitor estar ficando fora de sintonia, o que acontece em muitos monitores antigos (contribuição do ailtonjr): 
[ws001] 
XSERVER = auto 
X_MODE_0 = 800x600 #(Resolução) 
X_VERTREFRESH = 60 #(Refresh rate) 
X_COLOR_DEPTH = 16 #(Bits de Cor) 
USE_NFS_SWAP = Y 
SWAPFILE_SIZE = 32m 
RUNLEVEL = 5 
A última parada é o arquivo /etc/hosts, onde ficam relacionados os endereços IP e os nomes de cada estação (ws001. ws002, etc.). Você só precisa alterar este arquivo se tiver alterado os IPs ou adicionado mais terminais no arquivo /etc/dhcp3/dhcpc.conf: 
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127.0.0.1 Kurunin Localhost *

# The following lines are desirable for IPvé capable hosts
# (added automatically by netbase upgrade)

1 ipé-localhost ip6-Loophack
£600::0 ip6-localnet.

££00::0 ip6-neastprefix

££02::1 ip6-allnades

££02::2 ip6-allrouters

££02::3 ip6-allhosts

# Voot pode adicionar aqui os enderegos IP e os nomes
# correspondentes de cada terminal, caso queira utilizar
# mais de G terminais

%)
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Depois de reiniciar o servidor, seus terminais já conseguirão carregar o sistema e pegar a tela de login do servidor. Agora é só correr pro abraço :-) 
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Basta ir agora criando os logins das pessoas que forem usar os terminais. Cada usuário poderá usar seu próprio login, com todas as suas configurações e arquivos em qualquer um dos terminais, o que é uma das grandes vantagens. A conexão com a Web, impressora, disquete e gravador instalados no servidor também poderá ser automaticamente usados em qualquer um dos terminais, pois na verdade os programas nunca saem do servidor, os terminais funcionam apenas como se fossem vários monitores e teclados ligados a ele. 
Tenha à mão também a configuração da sua rede, como o endereço deste servidor, máscara de sub-rede, servidores DNS do seu provedor, gateway padrão, etc. 
O processo todo é relativamente simples. A instalação é feita de forma mais ou menos automática seu principal trabalho será fornecer os endereços MAC das placas de rede de cada estação e as configurações de rede nos arquivos de configuração do LTSP que serão abertos no final da instalação. 
Como você pode ver, estamos na verdade fazendo uma instalação do LTSP, a vantagem é que algumas coisas já são pre-configuradas, o que facilita bastante as coisas. O assistente se encarrega de baixar e instalar os pacotes necessários e depois vai abrindo versões comentadas dos arquivos de configuração para que você pode fazer a configuração dos terminais. 
Terminado, você deve ser capaz de obter a tela de login do servidor dando boot através do disquete em qualquer um dos terminais e, a partir daí, rodar todos os aplicativos de forma quase transparente. Tive bons resultados até com o Zsnes, um emulador de Super Nes. Mesmo via rede é possível jogar quase que normalmente :) 
Mais configurações 
Se você estiver usando placas de rede ISA nas estações, é preciso adicionar algumas linhas adicionais no arquivo /etc/dhcp3/dhcpd.conf, especificando o módulo usado pela placa (você já pesquisou sobre isso para gerar o disquete do rom-o-matic, lembra? :) 
Antes de mais nada, descomente (ou inclua) estas duas linhas, que serão as duas primeiras linhas do arquivo: 
option option-128 code 128 = string; 
option option-129 code 129 = text; 
Mais à baixo, dentro da seção referente à estação, você deverá adicionar mais duas linhas, mantendo as anteriores: 
host ws001 { 
hardware ethernet 00:E0:06:E8:00:84; 
fixed-address 192.168.0.1; 
filename "/lts/vmlinuz-2.4.18-ltsp-1"; 
option option-128 e4:45:74:68:00:00; 
option option-129 "NIC=3c509"; 
} 
Substitua o "3c509" pelo módulo da placa de rede usada. Não altere o "e4:45:74:68:00:00" este não é um endereço MAC, mas sim uma string que ativa a linha com o módulo da placa. 
Se você estiver usando uma daquelas placas antigas, onde ainda é preciso especificar o endereço de I/O usado pela placa, você deve incluí-lo na linha logo depois do módulo, como em: 
option option-129 "NIC=ne IO=0x300"; 

(o driver "ne" dá suporte às placas NE 2000 compatible) 
Usando clientes com boot via PXE 
Muitas placas de rede atuais, incluindo muitas placas mãe com rede onboard oferecem um recurso de boot via rede utilizando o protocolo PXE, uma tecnologia criada pela Intel. 
Este sistema é diferente do Etherboot, usado pelos disquetes que criamos no início do tutorial por isso é preciso fazer algumas adaptações para que o seu servidor LTSP funcione com clientes que usam o PXE. Por outro lado, você vai ter um ganho de praticidade muito grande, pois vai precisar apenas mudar uma opção no Setup ou pressionar uma tecla durante o boot ao invés de ter que manter um drive de disquete em cada micro ou sair atrás de alguém que venda ROMs para as placas de rede. 
Em primeiro ligar, você precisa baixar o arquivo pxestuff-3.0.5-i386.tgz (ou a versão mais recente) que está disponível na página de download do LTSP. Este arquivo não tem versão .deb ou .rpm pois é apenas um arquivo compactado com arquivos que precisam ser copiados. 
A instalação é bem rápida, tudo o que você precisa fazer é descompactar o arquivo (renomeie para .tar.gz se necessário), acesse a pasta que será criada e copie todos os arquivos para dentro da pasta /tftpboot/lts 
Entre os arquivos estão uma versão especial do Kernel do LTSP e um módulo que ativa o suporte, carregado pelas estações no início do boot. 
Para que funcione você precisará fazer mais duas coisas. Em primeiro lugar é preciso instalar o pacote "tftp-hpa", substituindo o tftp "normal" que vem no Kurumin: 
apt-get install tftp-hpa 
O segundo passo é editar o arquivo /etc/dhcpc/dhpcd.conf, alterando a entrada para cada estação que for utilizar o PXE, seguindo o modelo do arquivo "dhcpd.conf" que está dentro do arquivo: 
host ws001 { 
hardware ethernet 00:E0:06:E8:00:84; 
fixed-address 192.168.0.1; 
filename "/tftpboot/lts/pxelinux.0"; 
option vendor-encapsulated-options 09:0f:80:00:0c:4e:65:74:77:6f:72:6b:20:62:6f:6f:74:0a:07:00:50:72:6f: 6d:70:74:06:01:02:08:03:80:00:00:47:04:80:00:00:00:ff; 
} 
O que muda é basicamente o "filename "/tftpboot/lts/pxelinux.0";" que faz com que a estação carregue o módulo correto durante o boot. O "option vendor-encapsulated-options 
09:0f:80:00:0c:4e:65:74:77:6f:72:6b:20:62:6f:6f:74:0a:07:00:50:72:6f: 6d:70:74:06:01:02:08:03:80:00:00:47:04:80:00:00:00:ff;" forma uma única linha, sem espaços. 
Ele é uma instrução não um endereço. 
Depois disso basta reiniciar o servidor dhcp com o comando "/etc/init.d/dhcp3-server restart" e testar o boot nas estações. 
Usando um HD nos clientes

Em muitos casos pode ser que você queira usar um HD antigo nos clientes, ao invés do drive de disquetes ou chip de boot na placa de rede. Como os HD's costumam ser mais confiáveis que os drives de disquetes, pode ser mais interessante usá-los se você já tiver alguns à mão.
O primeiro passo é ir no http://rom-o-matic.net para baixar as imagens de boot. A diferença é que ao baixar as imagens para gravar os disquetes você escolhe a opção "Floopy Botable ROM image" e ao gravar uma imagem no HD você usa a "Lilo/Grup/Syslinux Loadable Kernel Format":
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kind of image, you only need to match the family (family:rom_name)
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2. Choose ROM output format:
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3. (optional) To customize ROM configuration press: _canfigurs
4. To generate and download a ROM image press: _ast rom
5. Take a look at the Release Notes for Etherboot-5.2.4

6. To make a bootable floppy on a GNU/Linux system, put a formatted
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A forma mais fácil de gravar os arquivos é instalar o HD no servidor ou outra máquina com o Kurumin instalado. 
Se o HD da estação for instalado como hdc por exemplo, os passos seriam os seguintes:
1- Usar o cfdisk ou outro particionador para limpar o HD e criar uma única partição Linux, formatada em ext2 com 10 MB. Na verdade o tamanho não importa muito, pois a imagem de boot que iremos gravar tem apenas alguns kbytes.
2- Formate a partição criada com o comando: 
# mk2fs /dev/hdc1
3- Crie um diretório qualquer e monte a partição criada: 
# mkdir /mnt/hdc1
# mount /dev/hdc1 /mnt/hdc1
4- Copie o arquivo baixado do rom-o-matic.net para dentro da partição montada:
# cp eb-5.2.4-rtl8139.zlilo /mnt/hdc1
5- Copie os arquivos /boot/boot.b e /boot/map da instalação atual para dentro da partição. Você pode também copiar estes dois arquivos de um disquete bootável como o tomsrbd ou outra distribuição que preferir. O importante é que eles estejam dentro da partição:
# cp /boot/boot.b /mnt/hdc1
# cp /boot/map /mnt/hdc1
6- Agora vem a etapa final que é a gravação do lilo no HD da estação (dica do howto "booting LTSP workstations fron a hard drive"):
# echo image=/mnt/hdc1/eb-5.2.4-rtl8139.zlilo label=ltsp | lilo -C -b /dev/hdc -i /mnt/hdc1/boot.b -c -m /mnt/hdc1/map
Tudo isso forma um único comando. Preste atenção ao digitar, as opções "image=/mnt/hdc1/eb-5.2.4-rtl8139.zlilo", "-b /dev/hdc", "/mnt/hdc1/boot.b" e "/mnt/hdc1/map" devem ser substituídas pelas localizações corretas no seu caso, caso diferente.

No rom-o-matic.net está disponível também uma opção para gerar imagens .iso para gerar CD-ROMs de boot. Para isso, escolha a opção "ISO bootable image with legacy floppy emulation" e grave o arquivo usando o K3B ou outro programa de gravação de CD's.
Esta opção pode ser usada em micros mais novos, que já usam CD-ROM no lugar do floppy. O formato de ISO usado também é compatível com a maioria das placas de Pentium 1 que suportam boot via CD-ROM.
Respondendo a algumas dúvidas freqüentes 
Continuando o artigo, aqui vão as respostas para algumas dúvidas freqüentes quando se fala em terminais leves: 
- Aplicativos como o KDE e o OpenOffice consomem muita memória. Abrir o KDE 3 junto com o OpenOffice e o Mozilla já consome quase 100 MB de memória. Quer dizer que se for ter 10 clientes rodando os três vou precisar de 1 GB de RAM no servidor? 
O mais interessante é que não :-). O que acontece é que o Kernel não carrega cada aplicativos 10 vezes, mas reaproveita os dados do primeiro carregamento para todos os subseqüentes, carregando apenas dados que forem diferentes, como configurações dos usuários, papéis de parede, temas, etc. 
O mais interessante é que os aplicativos em uso em outros clientes carregam muito mais rápido, pois na verdade já estão carregados no servidor. Se você manter o servidor ligado continuamente, vai notar que depois de algum tempo os aplicativos começarão a sempre abrir muito rápido. 
O que deve ser levado em consideração na hora de avaliar quanta memória RAM será necessária no servidor é principalmente o número de aplicativos diferentes que serão utilizados e não o número de clientes. Você pode ir acompanhando o uso de memória no servidor através do comando "free" e assim avaliar quando é necessário comprar mais memória. 
- Qual é a diferença entre usar clientes LTSP e usar o VNC? Não é quase a mesma coisa? 
Usar terminais LTSP é bem diferente de usar o VNC. A grande diferença é que o VNC se limita a capturar a imagem da tela e enviar como um bitmap através da rede. Ele oferece várias opções de compactação é verdade, mas você sempre notará alguma demora na atualização. 
No caso dos terminais temos uma instância do X rodando em cada um. O servidor não manda bitmaps, mas sim instruções para montar as imagens. Se você abrir um menu o VNC mandará a imagem do menu, enquanto o X envia apenas uma instrução com as dimensões do menu, o texto que vai dentro, etc. 
Se você colocar uma imagem de 64x64 pixels como papel de parede, ladrilhada para que ocupe a tela toda, o VNC simplesmente capturará a tela toda e enviará como se fosse uma única imagem. O X por sua vez será mais esperto e enviará a imagem de 64x64 apenas uma vez, junto com uma instrução dizendo que ela deve ser replicada na tela toda. Ou seja, a comunicação é muito mais rápida e o uso da rede brutalmente menor, a ponto de você ter terminais funcionais mesmo numa rede de 10 megabits. 
O VNC também utiliza muito processamento, tanto no servidor quanto no cliente. Para ter algo mais ou menos transparente é preciso ter um processador de 600 MHz em cada ponta e uma rede de 100 megabits entre os dois. No caso dos terminais LTSP o overhead é muito pequeno. 
Enfim, o VNC é uma boa solução quando os PCs utilizam dois sistemas operacionais diferentes, mas caso ambos utilizem o Linux a idéia dos terminais é mais funcional. 
- Mas e se os meus clientes utilizarem o Windows e não tiver como instalar o Linux em todos? Vou ter que usar o VNC de qualquer forma não é? 
Você também pode utilizar máquinas Windows como terminais utilizando o Cygwin, que tem um servidor X embutido. Você pode baixar o programa no http://www.cygwin.com. Ao abrir você verá um terminal de texto, onde você pode dar o comando para obter a tela de login do servidor, X -query 192.168.0.1, X - broadcast, etc. A velocidade fica normal, a mesma que teria num cliente Linux. 
Outra opção é simplesmente deixar um disquete do LTSP pronto, assim quando você quiser usar o micro como terminal basta reiniciar com o disquete no drive. 
- Como faço para compartilhar a impressora com os clientes? 
A impressora é "compartilhada" automaticamente, já que os dados na verdade não saem do servidor. Basta instalar a impressora localmente e ela já funcionará nos clientes. Imagine um servidor com um monte de monitores e teclados; a idéia dos terminais é mais um menos isso. Vários usuários no mesmo micro, compartilhando seus recursos e aproveitando os recursos multiusuário do Linux. 
- E no caso dos jogos? Dá para jogar por exemplo Quake III nos clientes, mesmo que um pouco lento? 
Depende, se você tiver uma placa Nvidia ou ATI com os drivers 3D corretamente instalados tanto no servidor quanto nos clientes até vai funcionar, caso contrário ao tentar abrir o Quake III nos clientes você receberá um erro, dizendo que não foi possível encontrar um sub-sistema OpenGL. 
De qualquer forma, é possível rodar jogos 2D sem maiores problemas, dá para fazer um campeonato de FreeCiv por exemplo :-) Uma vez tentei jogar o Diablo II num terminal e também funcionou, apesar da atualização de tela ficar lenta por causa da rede. Limitação mesmo só com relação aos jogos 3D. 
Enfim, é o tipo da coisa que você só realmente vê o quanto é interessante depois que começa a usar. Para mais informações não deixe de ler o capítulo 7 do meu e-book Entendendo e Dominando o Linux.
Alterando a tela de login e outras opções 
Você pode personalizar vários opções relacionadas à tela de login das estações, como o texto de boas vindas, tipo e tamanho das fontes, logotipo, decoração dos botões, ocultar os nomes dos usuários, etc. no Centro de Controle do KDE > Administração do Sistema > Gerenciador de Login, mesmo lugar onde desabilitamos o desligamento remoto. 
Você pode alterar a imagem de fundo substituindo o arquivo /usr/share/wallpaper/debian.jpg. Você pode colocar um logo da sua empresa ou escola por exemplo :) 
Se você instalar outros gerenciadores de janela, como o Window Maker, Blanes, etc. através de pacotes .deb eles aparecerão automaticamente na lista de opções da tela de login. 
O menu padrão do sistema, aquele que os usuários vêem ao clicar no botão K fica dentro da pasta /usr/share/applnk/. Os ícones nada mais são do que arquivos de texto comuns com algumas propriedades que ficam organizados na mesma estrutura de pastas vista no iniciar. Você pode mudar os ícones de lugar, adicionar atalhos para outros aplicativos, adicionar ícones de ajuda, etc. 
As mudanças feitas no /usr/share/applnk/ afetam todos os usuários. Além dele existe uma pasta .kde/share/applnk/ dentro do diretório home de cada usuário, que armazena um menu "pessoal", que permite que você disponibilize certos programas apenas para alguns usuários específicos. Se você jogar algum novo ícone alí, ele aparecerá apenas para o usuário em questão. 
Fontes pequenas nas estações! 
Um problema que você pode enfrentar ao usar o Kurumin Terminal Server são as fontes de tela ficarem menores nas estações do que no servidor. Isso talvez não seja um grande problema se você for usar um usuário diferente em cada estação (é só ajudstar o tamanho da fonte) mas vai ser trágico se você quiser usar os mesmos usuarios em todas as estações. 
Existem duas soluções experimentais para esse problema: 
Solução 1 (foi testada e funcionou com os terminais usando resolução de 1024x768) 
Edite o arquivo: /opt/ltsp/i386/etc/inittab (do servidor) e substitua a linha: 
9:5:respawn:/tmp/start_ws 
por: 
9:5:respawn:/usr/X11R6/bin/XFree86 -dpi 100 -query 192.168.0.10 
Este arquivo é lído pelas estações durente o boot, é através dele que as estações sabem que devem pegar a tela de login do servidor. Isso obriga as estações a usarem o parametro "-dpi 100", o que faz com que utilizem o mesmo conjunto de fontes do servidor, solucionando o problema. 
Obs: substitua o "192.168.0.10" pelo endereço IP do seu servidor. 

Solução 2 (sugerida pelo LZwill no forum) 
Edite o arquivo /etc/X11/XF86Config-4 (no servidor). 
Apague toda a seção de declaração de fontes: 
     FontPath "/usr/X11R6/lib/X11/fonts/misc:unscaled" 
     FontPath "/usr/X11R6/lib/X11/fonts/misc" 
     FontPath "/usr/X11R6/lib/X11/fonts/75dpi:unscaled" 
     FontPath "/usr/X11R6/lib/X11/fonts/75dpi" 
     FontPath "/usr/X11R6/lib/X11/fonts/100dpi:unscaled" 
     FontPath "/usr/X11R6/lib/X11/fonts/100dpi" 
     FontPath "/usr/X11R6/lib/X11/fonts/Speedo" 
     FontPath "/usr/X11R6/lib/X11/fonts/PEX" 
# Additional fonts: Locale, Gimp, TTF... 
FontPath "/usr/X11R6/lib/X11/fonts/cyrillic" 
# FontPath "/usr/X11R6/lib/X11/fonts/latin2/75dpi" 
# FontPath "/usr/X11R6/lib/X11/fonts/latin2/100dpi" 
# True type and type1 fonts are also handled via xftlib, see /etc/X11/XftConfig! 
     FontPath "/usr/X11R6/lib/X11/fonts/Type1" 
     FontPath "/usr/share/fonts/ttf/western" 
     FontPath "/usr/share/fonts/ttf/decoratives" 
     FontPath "/usr/share/fonts/truetype/openoffice" 
     FontPath "/usr/X11R6/lib/X11/fonts/defoma/CID" 
     FontPath "/usr/X11R6/lib/X11/fonts/defoma/TrueType" 
E, coloque o trecho a seguir no lugar: 
     FontPath "/usr/X11R6/lib/X11/fonts/misc:unscaled" 
     FontPath "/usr/X11R6/lib/X11/fonts/misc" 
     FontPath "/usr/X11R6/lib/X11/fonts/100dpi:unscaled" 
     FontPath "/usr/X11R6/lib/X11/fonts/100dpi" 
     FontPath "/usr/X11R6/lib/X11/fonts/75dpi:unscaled" 
     FontPath "/usr/X11R6/lib/X11/fonts/75dpi" 
     FontPath "/usr/X11R6/lib/X11/fonts/Speedo" 
     FontPath "/usr/X11R6/lib/X11/fonts/PEX" 
     FontPath "/usr/X11R6/lib/X11/fonts/TrueType" 
Este problema do tamanho das fontes acontece por que o Kurumin utiliza fontes de 100 dpi por default, enquanto o sistema do LTSP, carregado pelas estações utilizam fontes de 75 DPI por default. As fontes de 75 dpi são maiores que as fontes de 100 dpi, o que causa a diferença no tamanho das fontes caso o servidor esteja utilizando fontes de 75dpi e as estações fontes de 100 dpi. O importante nesse caso é que todos utilizem o mesmo tipo de fonte. 
Só pra não perder a piada :-p 
Juntando umas peças velhas que estavam jogadas por aqui, acabei montando mais um micro, um velho 486 SX 25 com 8 pentes de 1 MB e uma placa de vídeo VESA tão antiga quanto o resto. Como não tinha mais um gabinete, ele acabou virando esse amontoado aqui: 
[image: image40.jpg]



O mais interessante é que apesar de tudo, a sucataiada funcionou como terminal, foi só gravar o módulo da placa 3com509 e espetar um drive de disquetes: 
[image: image41.jpg]



Como ele utiliza uma placa de rede ISA, precisei adicionar aquelas duas linhas no arquivo /etc/dhcp3/dhcpd.conf, que ficou assim: 
# terminal 2: 
host ws002 { 
hardware ethernet 00:60:08:37:3F:BA; 
fixed-address 192.168.0.12; 
filename "/tftpboot/lts/vmlinuz-2.4.19-ltsp-1"; 
option option-128 e4:45:74:68:00:00; 
option option-129 "NIC=3c509"; 
} 
A configuração da placa de vídeo foi a parte mais complicada, pois ela não funciona com a detecção automática do vídeo (acontece com a maioria das placas ISA ou VLB). A melhor configuração que encontrei foi usar o driver "vesa" com 8 bits de cor (funciona tanto a 800x600 quanto a 1024x768). Existe também a opção de usar o driver "vga", mas não é muito agradável de trabalhar a 640x480 com 16 cores... 
Segundo a página de compatibilidade do X (http://www.xfree.org/4.2.1/Status.html) ela talvez funcionasse com o driver "trident" (aparece como não testado) que me daria um melhor desempenho, mas não funcionou. 
A placa também funciona usando 16 bits de cor com o driver vesa, mas as cores ficam trocadas, talvez por defeito na placa. Também precisei configurar o mouse serial, ligado na COM1. 
No final, a configuração no arquivo /opt/ltsp/i386/etc/lts.conf ficou assim: 
[ws002] 
XSERVER = vesa 
X_MODE_0 = 800x600 
X_VERTREFRESH = 60 #(Refresh rate) 
X_COLOR_DEPTH = 8 #(Bits de Cor) 
X_MOUSE_PROTOCOL = "Microsoft" 
X_MOUSE_DEVICE = "/dev/ttyS0" 
X_MOUSE_RESOLUTION = 400 
X_MOUSE_BUTTONS = 2 
X_MOUSE_EMULATE3BTN = Y 
USE_NFS_SWAP = Y 
SWAPFILE_SIZE = 16m 
RUNLEVEL = 5 
Os últimos segredos estavam no próprio setup da placa. Tive que ativar o cache L1 e L2 (o padrão nesta placa é eles ficarem desativados!) e ativar o Video Bios Shadow. Esta opção não tem efeito se você estiver usando um driver adequado para a placa de vídeo, mas ao utilizar o driver vesa genérico a própria placa fica responsável por processar as instruções, fazendo com que a ativação do Video Bios Shadow chegue a representar um desempenho de mais de 100% para a velocidade do vídeo. 
Sem o cache e sem o Video Bios Shadow o desempenho desse micro era ridículo, ele demorava mais de 5 segundos pra montar uma tela, mas depois das alterações ele ficou brutalmente mais rápido, o suficiente para fazer algo útil. 
Em geral, vale bem mais à pena usar placas um pouco mais novas, que já tenham pelo menos slots PCI. Mas, colocar essas porcarias velhas pra funcionar não deixa de ser um passatempo :-p 
Se você não quiser ter dor de cabeça, outra opção seria usar micros novos. Uma placa mãe barata, com vídeo onboard, 64 MB de RAM e um processador o mais barato possível vai dar um excelente terminal. Como os terminais utilizam poucos recursos, mesmo placas instáveis como as 810 e 812 não devem causar problemas. Como você não vai precisar de HD nem CD-ROM (e nem disquete se você gravar as EPROM's das placas de rede), cada terminal pode chegar a custar menos de 600 reais (sem monitor). 
E, se você ainda está achando complicado, pode dar uma olhada neste vídeo, onde uma menininha de 14 anos do projeto K12LTSP monta um terminal em menos de 2 minutos!: 
http://www.riverdale.k12.or.us/linux/flexpc.ram 
Dando uma olhada na lista de preços do navenet.com (junho de 2003) encontrei algumas coisas baratas que poderiam ser usadas: 
11685 PROC. C3-700 MHZ VIA SAMUEL (MB P3). 21,00 
39662 MB S3.FC INTEL D810/9WMV S/V/F/L -NRE D8109WMV S/V/F/R. 21,00 
42992 PROC. DURON 1.3 AMD OEM DURON 1.3 OEM. 34,00 
44210 MB S4. 810DLMR SOM/VGA/FAX/LAN -XP 810D 841. 49,50 
25433 MEM. DIMM 64 MB PC133 ORIG. BRAND SDRAM 64MB 133B. 13,00 
Quase sempre aparecem alguns componentes relativamente antigos por um preço baixo, um C3 mais a placa mãe e 64 MB de RAM por exemplo custaria apenas 65 dólares!. Comprando uma placa com video e rede onboard só fica faltando mesmo o pente de memória, gabinete e, se for necessário, o drive e disquetes. No total este exemplo custaria uns 450 reais por terminal, incluindo os 25% que você pagaria para alguém trazer até aqui. Mesmo comprando um monitor de 17', um teclado bom e um mouse óptico ainda sairia um pouco mais barato do que comprar um PC "completo" dos mais simples. 
A principal economia neste caso não seria com o equipamento em sí, mas com a manutenção da rede. Usando componentes novos os terminais quase nunca vão dar problemas, a manutenção vai se restringir ao servidor. Usando hardware de qualidade ele também raramente vai dar problemas, fazendo com que o trabalho se concentre mais em ajudar e orientar os usuários ao invés de ficar arrumando paus nos micros. 
Lembre-se que você pode rodar muitos aplicativos Windows através do Wine (gratuito) ou do Cross-over-office (US$ 59). A lista inclui uma grande partes dos softwares educacionais em CD-ROM e também muitos aplicativos profissionais. Você pode encontrar dicas de como rodar vários programas populares no: http://www.frankscorner.org/. 
Os aplicativos Windows instalados no servidor também ficam automaticamente disponíveis para as estações. 
Mais dúvidas e exemplos práticos: 
"Li seu artigo sobre o uso de terminais leves no Kurumin e fiquei muito interessado. Eu e um amigo desenvolvemos um software escrito em Turbo Pascal e com interface grafica e acesso a mySQL, que atualmente roda em estações DOS com boot remoto via uma rede Novell. Já fizemos a transposição do software para Free Pascal para Linux. Pretendemos sair da rede Novell por problemas com licenças de software. A intenção é migrar tudo para Linux. O programa roda a partir do console, não necessitando de servidor X, ele tem uma biblioteca grafica compilada no executável. Minha dúvida é como fazer com que os terminais façam login automáticamente no servidor ,sem a interface grafica KDE e disparem automaticamente o aplicativo em Free Pascal.A idéia é ter 50 terminais do tipo Pentium 200, 16MB RAM e todos vão rodar o mesmo aplicativo, acessando a mesma base de dados no mySQL. É um terminal dedicado a um só programa. Acho que um servidor Athlon 1700 com 1GB de memória RAM seria o suficiente, de acordo com o seu artigo no site. Sou um novato em Linux, estou migrando de um ambiente que conheço bem, que é Novell/Windows-SQL para algo novo e estou tateando no escuro. 
Os 1 GB de memória seriam para estações rodando o KDE, OpenOffice e Mozilla, como você vai rodar um aplicativo de modo texto simples o servidor vai acabar gastando muito memória do que isso. Mas, sempre é melhor sobrar o que faltar não é :) 
O gerenciador de login do KDE oferece um recurso de login automático mas ele só funciona para a seção local. O que você pode fazer é habilitar o recurso de login sem senha e deixar apenas um login disponível, assim os usuários precisarão apenas clicar no ícone para acessar o sistema. Você pode ativar isso em: Centro de Controle do KDE > Administração do Sistema > Gerenciador de Login > Conveniencia > Habilitar logins sem senha. 
Na aba Sessões > Tipo de seção você pode fazer com que um gerenciador gráfico mais leve como o IceWM vire o default, substituindo o KDE. Se você quiser pode até mesmo eliminar a opção de usar o KDE e deixar só o gerenciador que preferir. 
Para fazer com que o terminal com o sistema seja aberto automaticamente basta colocar um atalho para ele dentro da pasta .kde/Autostart, dentro do diretório home do login usado (caso você esteja usando o KDE nas estações) ou adicionar o comando no arquivo .xsession, também dentro do diretório home (caso você esteja usando o IceWM ou outro gerenciador). O comando para fazer pipocar um terminal já com o aplicativo aberto seria "xterm -e programa" ou "konsole -e programa". 
Se você não quiser mesmo usar um desktop gráfico, mas apenas uma tela de texto puro e simples, existe a opção de mudar o runlevel das estações de 5 para 4 dentro do arquivo /opt/lts/i386/etc/lts.conf. A linha ficaria assim: 
RUNLEVEL = 4 
Isso faz com que as estações passem a apenas abrir uma seção telnet do servidor ao invés do modo gráfico. Para funcionar você deve instalar também o pacote "telnet-server" no servidor. Mas, eu ainda acho bem melhor usar o modo gráfico, pois permite abrir mais de um terminal se necessário e a resolução mais alta faz com que caiba mais texto dentro da janela do terminal. Você pode castrar o menu iniciar e eliminar outros programas, de modo que os usuários não tenham como ficar abrindo outros aplicativos. 
Esta semana implantei uma rede de terminais leves com o Kurumin na PassagemExpressa, uma empresa de venda de passagens Rodoviárias e Aéreas 
O sistema é um site web que pode ser acessado a partir de qualquer navegador, também existiam alguns arquivos do Word e Excell que podem ser abertos sem muitos problemas no OpenOffice. 
Apesar das necessidades serem simples, eles teriam que gastar mais de 15 mil reais em software se fossem comprar Windows e Office para todas as estações. Um custo simplesmente inaceitável. 
O primeiro passo foi colocar uma máquina com o Coyote compartilhando a conexão. Antes eles usavam um proxy instalado em um dos micros, que (da forma como estava configurado) além de não ser muito seguro só oferecia acesso via http. Por sinal, descobri um problema com a versão 2.2.0 do Wizard for Windows, o disquete criado por ele simplesmente não funciona. Você pode usar a versão 2.0.4 ou, melhor, usar o Wizard do Linux que oferece mais opções. 
A rede possui um total de 8 micros, a migração foi feita "a quente" durante um dia normal de trabalho, sem interroper as atividades normais. Primeiro configurei o servidor, criando os logins de usuário, instalando o OpenOffice e fazendo algumas personalizações necessárias. Uma dica é que se você for criar vários usuários, pode fazer as alterações direto na pasta /etc/skel, ela é o modelo que é copiado para a pasta /home ao criar o usuário. Mudando direto na fonte, as alterações já vão para todos os usuários criados posteriormente. 
Depois que o servidor estava pronto, foi só criar uma pilha de disquetes para as estações e ir configurando uma por uma, dando boot com o disquete, anotando o endereço MAC, adicionando o endereço no /etc/dhcp3/dhcpd.conf no servidor, junto com a configuração do mouse e vídeo no /opt/ltsp/i386/etc/lts.conf. A configuração de cada estação é rápida, um dos funcionários ia fazer outra coisa, eu configurava a estação dele a na volta explicava o que havia mudado no sistema. A interface básica para eles é o programa via Web, que continua igual em qualquer sistema. 
O dono preferiu trocar as placas rede por um monte Realtek's 8139, todas iguais para facilitar a administração. Fora isso o unico gasta com hardware foram mais alguns drivers de disquete nas estações. No final houve *economia*, pois ficaram sobrando vários HDs. 
A maioria das empresas trabalha desta forma, um único sistema que roda em todos os micros. Se for posível portar o sistema, roda-lo através do Wine, ou já estiver endo usado um sistema em php ou asp acessado através do navegador, então a solução dos terminais vai com certeza diminuir muito não so os custos com software, mas o custo de manutenção a longo prazo, que acaba sendo o principal benefício. Apenas um micro para configurar, apenas um micro pra fazer backup, etc. 
Outro detalhe interessante é que a migração não precisa ser traumatica, com HDs sendo formatados, usuários tendo que se adaptar na marra aos novos programas, etc. O terminais passam a trabalhar como terminais apenas quando são bootados com o disquete ou via PXE. Isto significa que não é preciso mudar nada nos HDs. 
O LTSP é implantando como uma opção. Com o disquete no drive o micro dá boot através do servidor e sem ele o usuário tem acesso ao sistema antigo que está instalado no HD. Depois de tudo implementado você pode ir treinando e tirando as duvidas dos usuários e assim ir retirando gradualmente os HDs das estações e aparando as areastas que restarem. 
Você pode ler mais dicas e postar suas dúvidas no grupo sobre o Kurumin Terminal Server do forum do Kurumin: 
http://www.guiadohardware.net/forum/
Quotas de disco

O Quota é um recurso muito útil em servidores de terminais e servidores de arquivos com muitos usuários. A principal aplicação dentro do Kurumin é o uso em conjunto com o Kurumin Terminal Server. Imagine por exemplo um servidor com 20 terminais, usado por 300 usuários diferentes. Como impedir que alguns poucos usuários começassem a baixar um monte de filmes e músicas em MP3, entupindo o HD do servidor. 

Através do Quota é possível limitar a quantidade de espaço em disco disponível para cada usuário, reservando 50 MB para cada aluno por exemplo. O uso mais comum do Quota é usar uma partição /home separada e ativar o Quota nesta partição. Isso faz todo o sentido pois por default os usuários podem gravar arquivos apenas dentro da pasta /home.

Para usar o Quota é necessário que a partição home esteja formatada em ext3 ou ext2. Até a versão atual o reiserfs ainda não é suportado (é necessário instalar um patch no Kernel). O ideal é dividir o HD em três partições: uma partição menor, formatada em Reiserfs para a instalação do sistema, a partição swap e outra partição maior, formatada em ext3 para o diretório /home, onde o quota será ativado. Não tente ativar o quota numa partição reiserfs, ela simplesmente não será montada no boot.

No quota existem dois limites que podem ser estabelecidos, o soft limit e o hard limit. O hard limit é o limite de espaço em si, digamos 100 MB para cada usuário. O sistema não permitirá que seja gravado nenhum byte acima do limite.

O soft limit é um limite de advertência, digamos 80 MB. Sempre que superar o soft limit, o usuário receberá uma mensagem de alerta mas ainda poderá gravar mais dados até que atinja o hard limit. Você pode especificar também um grace period, que será o tempo máximo que o usuário poderá ficar acima do Soft Limit (uma semana por exemplo).

Passado o período o usuário será obrigado a apagar alguma coisa e voltar a ocupar menos de 80 MB antes de poder gravar qualquer novo arquivo (nenhum arquivo do usuário é deletado sem autorização). 

Você pode estabelecer os mesmos limites também para os grupos e inclusive combinar as duas limitações. Você pode por exemplo permitir que cada usuário do grupo "alunos" use 500 MB de disco, desde que o grupo todo não use mais do que 20 GB.

A administração dos usuários e grupos do sistema pode ser feita através da opção System > Users and Groups do Webmin, ou através de utilitários como o kuser.
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Usando o SSH

O SSH é um servidor de acesso remoto, uma espécie de versão evoluída do Telnet, que também permite executar arquivos remotamente, mas com várias vantagens. A sigla vem de Secure Shell, ou "concha segura". 
Assim como no Telnet, uma máquina com o serviço habilitado pode ser acessada via linha de comando por usuários que tenham o login e senha de uma das contas do sistema. O SSH permite ter acesso completo ao sistema via terminal, seja via rede ou via Internet, limitado aos privilégios do login usado. 
O sshd é o módulo servidor, que deve ficar ativo no servidor. Você tem a opção de ativar o servidor ssh durante a instalação do Kurumin e pode desativar ou reativar posteriormente usando a opção na seção de servidores do Painel de Controle. 
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O ssh é o módulo cliente, incluído em praticamente todas as distribuições Linux, mesmo as relativamente antigas. 
Para usar, basta usar o comando "ssh -l login nome_ou_IP_da_maquina", como em 
$ ssh morimoto@192.168.0.2
ou 
$ ssh morimoto@beta-2 
Para abrir o terminal do usuário morimoto no host beta-2. Lembre-se que para poder conectar-se às máquinas da rede chamando-as pelo nome você precisará primeiro editar o arquivo /etc/hosts, incluindo os números de IP das máquinas e os nomes correspondentes. O formato deste arquivo é bem simples, basta fornecer o IP e o nome da máquina correspondente, um por linha:
127.0.0.1 localhost
192.168.0.2 beta-2
192.168.0.6 rincon 
Caso você não forneça o login (digitando apenas "ssh 192.168.0.2"), o servidor assumirá que você deseja utilizar o mesmo login que no cliente. Neste caso você precisará naturalmente utilizar o mesmo login nas duas máquinas. 
Além de oferecer acesso via linha de comando, o SSH permite rodar aplicativos gráficos remotamente, da mesma forma que expliquei no tópico anterior, mas com bem mais praticidade.
Uma logado, o seu terminal mostra na verdade o terminal do servidor. Mas, se você inicializar qualquer aplicativo gráfico. Dando um "konqueror" por exemplo, o aplicativo não será inicializado no servidor, mas sim no cliente.
A segurança é a principal vantagem sobre o antigo Telnet, onde os dados, incluindo senhas trafegam na forma de texto pela rede ou pela Internet, uma carta aberta para quem desejar ler. O SSH por sua vez pode ser praticamente indecifrável se bem configurado. 
Você pode usar o SSH até mesmo via Internet. Uma conexão via modem vai ser suficiente para trabalhar no modo texto, mas a coisa complica se você quiser rodar aplicativos gráficos. Com uma conexão via cabo ou ADSL eles já ficam usáveis, mas o ideal é uma rede local, onde os aplicativos rodam com praticamente o mesmo desempenho com que rodam no servidor.
Para rodar aplicativos gráficos em conexões lentas, o VNC (que veremos a seguir) é a melhor opção por causa dos recursos de compressão de dados oferecidos por ele. 
Você pode configurar várias opções relacionadas ao servidor SSH, incluindo a porta TCP a ser usada editando o arquivo /etc/ssh/sshd_config. 
Uma das primeiras linhas é a: 
Port 22
Esta é a porta que será usada pelo servidor SSH. O padrão é usar a porta 22. Ao mudar a porta do servidor aqui, você deverá usar a opção -p ao conectar a partir dos clientes, para indicar a porta usada, como em: ssh -p 2222 joao@192.168.0.1. Outra opção é editar o arquivo /etc/ssh/ssh_config (nos clientes) e alterar a porta padrão. 

Mudar a porta padrão do ssh é uma boa idéia se você está preocupado com a segurança. Muitos dos ataques "casuais", quando não existe um alvo definido, começa com um portscan genérico, feito em faixas inteiras de endereços IP, mas apenas em algumas portas conhecidas, como a 21, 22 e 80. A partir daí os ataques vão sendo refinados e direcionados apenas para os servidores vulneráveis encontrados na primeira varredura. Colocar seu servidor numa porta mais escondida, algo improvável como a porta 32.456 ou 54.232 já dificulta um pouco as coisas. 

Outra opção interessante. logo abaixo é a:

PermitRootLogin yes
Esta opção determina se o servidor aceitará que usuários se loguem como root. Do ponto de vista da segurança, é melhor deixar esta opção como "no", pois assim o usuário precisará primeiro se logar usando um login normal e depois virar root usando o su. Ou seja, será preciso saber duas senhas, ao invés de saber a apenas a senha do root.
Um pouco depois temos a:
X11Forwarding yes
Esta opção determina se o servidor permitirá que os clientes executem aplicativos gráficos remotamente. Se o servidor será acessado via internet ou se possui um link muito estreito, você pode deixar esta opção como "no" para economizar banda. Desta forma os clientes poderão executar apenas comandos e aplicativos de modo texto.
Um aviso importante é que em algumas versões do SSH, como a incluída no Slackware, o X foward é desabilitado por default no cliente. Neste caso, você precisará adicionar o parâmetro "-X" (que ativa o redirecionamento de aplicativos gráficos) no comando, como em: ssh -X morimoto@192.168.0.2
Para resolver o problema definitivamente (no cliente) você pode editar o arquivo /etc/ssh/ssh_config, alterando a linha "ForwardX11 no" para "ForwardX11 yes"
SSH com login automático ou com chave e passprase: 
Se você abre conexões SSH com freqüência, sempre com as mesmas máquinas já deve estar cansado de ter que ficar digitando seu longo password de 16 caracteres a cada nova conexão. A boa notícia é que você pode armazenar sua chave de autenticação no servidor, automatizando o login.
No cliente, rode o comando "ssh-keygen -t rsa" (usando o seu login de usuário, não como root!) para gerar sua chave de autenticação. Agora vem o comando final, que grava a chave no servidor:
$ ssh-copy-id -i ~/.ssh/id_rsa.pub seu_login@192.168.0.4
Substitua o "seu_login" pelo seu login de usuário e o endereço IP pelo endereço correto do servidor. Forneça sua senha uma última vez e violá, agora basta dar um "ssh ip_do_servidor" para que a conexão seja feita automaticamente, sem precisar de senha.
O que fizemos aqui foi simplesmente automatizar o processo de autenticação. Tanto o servidor quanto o cliente possuem a mesma chave de autenticação, então o servidor precisa apenas verificar a chave do cliente, como se fosse uma senha.
Durante a geração da chave, você tem a opção de gerar uma "passprase", que é uma senha grande, onde você pode usar uma frase inteira, com alguns caracteres aleatórios misturados. Esta passprase é opcional, mas caso seja usada será pedida ao conectar, melhorando MUITO a segurança.
Ao usar um chave de autenticação, combinada com uma passprase longa, a segurança do seu servidor aumentará bastante. Para se conectar será necassário ter a chave de autenticação (um arquivo que fica na pasta .ssh dentro do seu diretório de usuário e pode ser lido apenas por você ou pelo root) e TAMBÉM saber a passprase, que será pedida durante o login. 
Depois de gerar a chave e conseguir se conectar através dela, você pode desativar a possibilidade de fazer logins normais, usando senha. Neste caso apenas você, que possui a chave gerada conseguirá se conectar no servidor. Outras pessoas, mesmo que descubram a senha, não terão como se conectar e nem como gerar uma chave de autenticação para fazê-lo, a menos que tenham acesso físico ao servidor para gerar e copiar o arquivo manualmente. 
Ou seja, mesmo alguém com a senha de root do seu servidor em mãos não conseguirá fazer nada remotamente. Isto pode ser usado para incrementar a segurança. 
Para isso mude as opções "ChallengeResponseAuthentication" e "PasswordAuthentication" para "no" no arquivo de configuração. O padrão é yes:
ChallengeResponseAuthentication yes
PasswordAuthentication yes
Para que as alterações entrem em vigor, reinicie o servidor SSH com o comando: /etc/init.d/ssh restart
Uma última opção digna de comentários é a:
PermitEmptyPasswords no
Não é muito inteligente permitir que os usuários usem senhas em branco, deixando seu servidor vulnerável. O padrão desta opção faz com que todos os logins sem senha fiquem desativados. Se você for louco e descuidado o suficiente mude para "yes" para permitir que usuários remotos se conectem no seu servidor usando logins sem senha. Mais uma vez repito: isto é estúpido. 
Usando o VNC Server

O VNC permite acessar remotamente uma máquina rodando o Windows, Linux, MacOS ou praticamente qualquer outro sistema a partir de outro PC, ou até mesmo de um Handheld. Ele é uma ferramenta essencial que ajuda a resolver a falta de conectividade entre os vários sistemas operacionais que temos em uso. 
Um dos problemas mais comuns, que qualquer um se depara ao tentar ajudar um cliente, ou amigo pelo telefone, a resolver problemas do tipo "meu PC está travando", é que nem sempre o usuário saberá lhe dizer exatamente o que está se passando. Frases do tipo "apareceu uma janelinha piscando" nem sempre ajudam muito :-) Outro caso comum, é alguém que trabalha em trânsito, ou viaja muito e precisa acessar arquivos ou programas que estão no PC de casa. 
O VNC, é até semelhante a programas como o PC Anyware, mas traz a vantagem de ser gratuíto. Além disso, ele é bem simples de usar e tem versões também para Linux, Solaris, BeOS, Amiga, e até mesmo para handhelds, rodando o Windows CE 2.0, aparelhos da Linha Psion e até mesmo Palms. O programa pode ser usado tanto para acessar PCs ligados em uma rede local, quanto via Internet. 
O VNC se divide em dois módulos, o módulo servidor e o módulo cliente. O módulo servidor deve ser instalado no micro que ficará acessível, bastando usar o módulo cliente para acessa-lo de qualquer outro. O mais interessante é que os módulos são intercompatíveis, ou seja, você pode acessar uma máquina rodando Linux apartir de outra que roda Windows, ou mesmo acessar ambas apartir de um Palm (com modem claro) conectado à internet. 
O programa exibe uma janela com o mesmo conteúdo da área de trabalho do micro que está sendo acessado, permitindo que você o utilize como se estivesse de frente pra ele. Isto é perfeito para quem trabalha com suporte, pois basta pedir para o usuário abrir o programa ao invés de ficar perguntando pelo telefone, o que torna o atendimento bem mais rápido.
Para abrir o servidor VNC no Kurumin basta abrir um terminal (como usuário, não como root!) e rodar o comando:
$ vncserver
Para acessar a partir de outra máquina Linux, use o comando:
$ vncviewer 192.168.0.2:1
(ou use o ícone no Iniciar > Internet)
Onde o "192.168.0.2" é o IP da máquina que está sendo acessada e o ":1" é o número da instância, que é fornecido ao abrir o vncserver. Você pode chamar o vncserver várias vezes no servidor e assim abrir várias instâncias independentes que poderão ser acessadas em várias máquinas simultâneamente.
O VNC server do Kurumin vem configurado para abrir uma tela de 1012x704 com 16 bits de cor por padrão (para ocupar quase toda a tela, mas sem cobrir a barra de tarefas do KDE ou do Windows). Para alterar esta configuração, abra o arquivo /etc/vnc.conf e procure pelas linhas:
$geometry ="1012x704";
$depth = "16";
Você pode alterá-las para o valor desejado. 
A configuração visual do Kurumin é um pouco pesada para o VNC, para um melhor desempenho é recomendável desativar o papel de parede e os menus do Karamba ao acessar via VNC.
Você pode baixar o cliente e servidor para outras distribuições e também para Windows no:
http://tightvnc.com/
Cada vez que você executa o vncserver no servidor será criado um terminal virtual diferente. O primeiro terminal recebe o número 1, o segundo 2, e assim por diante. É possível criar um número teoricamente ilimitado de terminais na mesma máquina Linux e cada um permite a conexão de um cliente diferente, respeitando naturalmente as limitações de velocidade do servidor e principalmente da rede.
Você pode inclusive criar vários terminais com diferentes resoluções. Para isso, basta alterar a resolução de tela no /etc/vnc.conf e digitar novamente o comando vncserver depois de cada alteração. 
Uma opção mais prática para abrir vários terminais com resoluções e profundidade de cores diferentes é usar o comando vncserver com os parâmetros "-depth" e "-geometry" como em:
$ vncserver -depth 16 -geometry 1014x710

O Tight VNCserver incluído no Kurumin oferece várias opções de qualidade e compressão. É preciso passar os parâmetros via linha de comando. A sintaxe é:
$ vncviewer opções IP_do_servidor
As opções podem incluir:
-encodings : Para especificar um dos algoritmos de compactação acima. 
Ex: vncviewer -encodings CoRRE 192.168.0.6:2
-fullscreen: Para iniciar o VNC em modo de tela cheia (o default é abrir numa janela, o que muitas vezes faz com que apareçam barras de rolagem)
Ex: vncviewer -encodings Raw -fullscreen 192.168.0.2:3
-compresslevel 9 : Esta opção permite especificar o nível de compressão para os algoritmos Tight e Zlib (a opção não tem efeito algum com os demais), permitindo dosar o uso da rede e do processador. O número vai de 1 (pouca compressão, menos processamento) a 9 (máxima compressão). O número 0 equivale ao modo Raw, sem compressão alguma. 
Ex: vncviewer -encodings Zlib -compresslevel 7 220.200.125.67:3
-quality 2 : Aqui é possível especificar o nível de compressão via JPG para o algoritmo Tight, especificando um número de 0 (péssima qualidade, menor uso da rede) a 9 (compressão sem perda, o default). Esta opção pode ser combinada com a opção -compresslevel. A opção mais rápida possível no VNC para uma conexão via modem seria:
$ vncviewer -encodings Tight -compresslevel 9 -quality 0 220.200.125.23:2
Usando a opção -quality 0 a qualidade da imagem fica realmente sofrível, mas as áreas por onde o mouse passa são atualizadas usando a qualidade máxima, permitindo que você consiga ver os detalhes. Apesar disso, é o melhor meio de conseguir ter uma velocidade utilizável através de uma conexão via modem.
-viewOnly : Para apenas visualizar o host remoto, sem imput do teclado ou mouse. É uma opção útil para apresentações, aulas, etc. 
Ex: vncviewer -encodings Raw -fullscreen -viewOnly 192.168.0.2:3
:. Segurança
O VNC utiliza uma chave de encriptação de mão única durante a autenticação, de forma que a senha não circula pela rede. Isso impede que alguém sniffando a rede consiga capturar sua senha do VNC como acontece no caso do Telnet por exemplo.
Apesar disso, depois que a conexão é iniciada os dados são enviados de forma não encriptada, abrindo a possibilidade de que alguém capaz de capturar os pacotes transmitidos possa ver o que você está fazendo e até mesmo capturar as teclas digitadas no teclado. 
Se você utiliza o VNC para tarefas sensíveis, como administrar servidores, acessar sistemas bancários, etc. pode implantar uma camada extra se segurança, utilizando o VNC em conjunto com o SSH.
Neste caso a segurança é quase total, pois além de ser necessária uma dupla autenticação, primeiro no SSH e depois no VNC, todos os dados são transmitidos através da rede de forma encriptada, utilizando um algoritmo reconhecidamente seguro.
As distribuições Linux já trazem servidores e clientes SSH. Caso você não os tenha marcado durante a instalação, procure pelos pacotes ssh-clients e ssh-servers nos CDs da distribuição. 
O Windows não inclui suporte nativo ao SSH, mas você pode encontrar um cliente gratuíto para uso não comercial no http://www.ssh.com tente também o cliente gratuíto disponível no:
http://akson.sgh.waw.pl/~chopin/ssh/index_en.html
Existem ainda alguns servidores e clientes SSH comerciais.
Para utilizar o SSH em conjunto com o VNC utilizamos a opção "-L" que permite redirecionar uma determinada porta local para uma porta no servidor. A sintaxe do SSH neste caso seria: ssh -L porta_local:servidor:porta_do_servidor servidor (parece complicado, mas vai melhorar... :-)
O servidor VNC escuta na porta 5900 + o número do display (5901, 5902, 5903, etc.). Note que a porta é diferente do servidor Java, acessível utilizando o browser, que utiliza as portas de 5800 em diante. 
Se você vai acessar o display 1 (porta 5901), na máquina 220.132.54.78, precisamos orientar o SSH a redirecionar esta porta para uma outra porta acessível pelo cliente VNC (a 5902 por exemplo) no PC local. O comando seria então:
$ ssh -L 5902:220.132.54.78:5901 220.132.54.78 
O SSH pedirá um login e senha válido no servidor remoto. Pronto, você está conectado.
Tudo o que você precisa fazer agora é abrir o cliente VNC e acessar o endereço "localhost:2". Isso fará com que o cliente acesse a porta 5902 na máquina local, que por sua vez será redirecionada para a porta 5901 do servidor remoto. Você usará o VNC da mesma forma, só que desta vez usando um túnel seguro. 
Se você fosse acessar o display 4 (porta 5904) no servidor 192.168.0.4, redirecionando para a porta 5905 (display 5) da máquina local, o comando seria:
$ ssh 5905:192.168.0.4:5904 192.168.0.4
Neste caso você acessaria o endereço "localhost:5" no cliente VNC. 
A desvantagem de utilizar o SSH é que a atualização de tela ficará um pouco mais lenta, pois o servidor terá dois trabalhos, o de compactar os dados usando um dos algoritmos de VNC e em seguida encriptar os pacotes usando a chave do SSH, uma dupla jornada :).
:. 1001 utilidades
O VNC serve muito bem para quem gostaria de usar o Linux, mas ao mesmo tempo, por um motivo qualquer, não pode abandonar o Windows ou vice-versa. Através do vncserver você pode ter não apenas uma, mais várias máquinas Linux ou Windows virtuais dentro do seu sistema de quebra poderá estudar redes e a integração de máquinas Windows e Linux. É algo em que vale à pena investir algum dinheiro, montando um segundo micro. 
O VNC possui possui versões para diversos sistemas operacionais, que além de reforçar o uso acima permite que você tenha acesso ao micro de casa ou do serviço a partir de praticamente qualquer lugar. Seja de outro PC rodando outro sistema operacional qualquer ou mesmo através de um Palmtop. O software é realmente democrático "-) 
Depois do lançamento do Tight e suporte a compressão via JPG, mesmo as lentas conexões via modem deixaram de ser um grande obstáculo. 
O VNC é muito utilizado sobretudo na área de suporte. Ao invés de ter que se locomover até a casa do cliente sempre que houver algum problema de software ou ele tiver qualquer dúvida, você pode orientá-lo a se conectar à Web e abrir o vncserver. Só mesmo problemas mais graves, como defeitos de hardware ou reinstalações do sistema exigiriam uma visita à moda antiga. 
Outra possibilidade é o dos cursos à distância. Usando o modo -viewonly, combinado com a compressão via JPG do Tight é possível dar aula para 3 ou 4 alunos com a ajuda de uma simples linha ADSL, com os alunos "assistindo" a aula através da janela do VNC e recebendo instruções via ICQ ou IRC. 
Para trocar arquivos entre as máquinas Linux e Windows facilmente eu recomendo o uso do Samba. Você encontrará informações sobre a configuração do Samba logo adiante. 
Se o seu objetivo for criar terminais diskless, usando máquinas antigas, dê uma olhada também no Kurumin Terminal Server. O desempenho é melhor que o do VNC, você economiza um HD por estação e não precisa se preocupar em instalar sistema operacional algum. 
Configurando um servidor de e-mails

Tradicionalmente, o sendmail é o servidor de e-mails mais conhecido, não apenas no Linux mas nos sistemas Unix em geral. Ele é um dos mais antigos e foi a opção padrão de 9 em cada 10 administradores de sistemas durante muito tempo.

Mas, com o tempo, começaram a ser descobertas várias brechas de segurança no sendmail, o que fez com que um número cada vez maior de administradores começassem a procurar outras soluções. Atualmente o Postfix é uma das alternativas mais populares, por isso escolhi abordá-lo neste tutorial. A maior parte dos conceitos podem ser usados também na configuração do sendmail e outros servidores, afinal a configuração de todos eles reserva mais semelhanças que diferenças. 

O primeiro passo é instalar o postfix, usando o comando:

# apt-get install postfix
Mais dois pacotes que adicionam algumas funcionalidades importantes são:

# apt-get install postfix-ldap 
# apt-get install postfix-tls
O pacote do Debian possui um script de configuração que faz algumas perguntas e se encarrega de criar o arquivo de configuração com uma configuração básica, suficiente para colocar o servidor para funcionar. 

Como no caso de outros servidores, o script de instalação configura o postfix para subir durante o boot, mas não o habilita automaticamente depois da instalação, para que você tenha a chance de revisar o arquivo de configuração e depois ativá-lo.

Podemos começar com um teste rápido, só para você ver se o servidor está realmente no ar. Comece ativando o serviço com o comando:

# /etc/init.d/postfix start
O servidor SMTP escuta por padrão na porta 25. Os e-mails são transmitidos de uma forma bem simples, com comandos de texto. Uma forma de entender como isso funciona é mandar um e-mail interno para o root do sistema, usando o telnet. 

Sim, os servidores SMTP podem ser acessados via telnet, basta mandar o cliente se conectar na porta 25. Isso permitirá enviar o e-mail de testes conversando direto com o servidor postfix. se o IP do servidor na rede interna for 192.168.1.33 por exemplo, o comando seria:

$ telnet 192.168.1.33 25
Trying 192.168.1.33...
Connected to 192.168.1.33.
Escape character is '^]'.
220 kurumin ESMTP Postfix (Debian/GNU)
HELO smtp.eu.com
250 kurumin
MAIL From: eu@eu-mesmo.com
250 Ok
RCPT to: root@kurumin
250 Ok
DATA
354 End data with <CR><LF>.<CR><LF>
Seu viado!
.
250 Ok: queued as 8CEDB2215
QUIT
221 Bye
Connection closed by foreign host.

As linhas em negrito são os comandos executados no terminal, seguidos pelas respostas do servidor. O comando HELO serve para iniciar a conversa, onde o emissor se identifica. Os passos seguintes são dizer o emissor do e-mail (MAIL Fron:) e o destinatário (RCPT to:), seguido pelo texto do e-mail (DATA). 

No caso enviei um mail com remetente falso para o root da máquina (root@kurumin) este e-mail local pode ser lido usando um cliente de modo texto, como o mutt:

# apt-get install mutt
Da próxima vez que você (ou o craker que visita seu servidor todas as noites) se logar como root, verá uma mensagem avisando da polida mensagem que foi enviada:

Bem Vindo ao Kurumin (Kernel 2.4.25-klg)
You have new mail.
Chamando o mutt você verá o que e-mail realmente está lá:
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Antigamente, antes da popularização da Internet, estes e-mails locais eram comuns, pois geralmente várias pessoas usavam o mesmo servidor (e cada servidor possuía vários terminais). As mensagens eram trocadas diretamente entre os servidores, armazenadas no spool e, quando o usuário se logava, tinha acesso à sua caixa postal. 

Hoje em dia, pouca gente ainda utiliza o mutt. Em geral usamos servidores POP3 ou IMAP para armazenar as mensagens e as baixamos de vez em quando usando algum cliente de e-mails gráfico. A idéia continua sendo basicamente a mesma, mas agora em escala muito maior. Cada e-mail enviado passa por vários servidores antes de chegar ao destinatário, as mensagens são armazenadas no servidor POP3 ou IMAP do servidor e, quando o destinatário se conecta, baixa todas as mensagens de uma vez. 

Depois que o servidor de e-mails estiver funcionando, é interessante instalar um anti-vírus. Uma das melhores opções é o Clamav, que possui uma lista de definições atualizada com uma freqüência muito grande e oferece um recurso de atualização automática. Para instala-lo, basta um: 

# apt-get install clamav
O Clamav escaneia as mensagens que passam pelo servidor, removendo as mensagens com arquivos infectados. Ele serve tanto para proteger clientes Windows da rede, quanto para reduzir o tráfego de mensagens inúteis. 


O próximo passo é instalar o Spamassassim que funciona como um filtro antispam automático, que utiliza uma blacklist com endereços IP e conteúdos de mensagem catalogados. Esta lista funciona de forma semelhante à de um programa antivírus, é atualizada pela equipe de desenvolvimento e atualizada de forma automática. Para instalar: 

# apt-get install spamassassin
Depois de instalar, edite o arquivo /etc/default/spamassassin, mudando a opção "ENABLED=0" para "ENABLED=1":

# Change to one to enable spamd
ENABLED=1

Além de trabalhar em conjunto com o Postfix (ou com o Qmail ou mesmo Sendmail), o spamassassin podem ser usado diretamente pelo Evolution ou Kmail para filtrar os e-mails localmente. Veja detalhes de como configurar o cliente aqui:

http://brlinux.linuxsecurity.com.br/tutoriais/000665.html#000665
Como configurar um servidor DHCP

Hoje em dia quase todas as redes utilizam algum tipo de servidor DHCP. Em geral eles são ativados automaticamente ao compartilhar a conexão ou junto com algum outro serviço, de modo que você acaba não aprendendo muita coisa sobre a sua configuração. 

De um modo geral o trabalho de um servidor DHCP é bastante simples. Ele responde aos pacotes de broadcast das estações, enviando um pacote com um dos endereços IP disponíveis e os demais dados da rede. Periodicamente o servidor DHCP verifica se as estações ainda estão lá, exigindo uma renovação do "aluguel" do endereço IP (opção lease time). Assim os endereços IP são gastos apenas com quem realmente estiver online, evitando que os endereços disponíveis se esgotem. 

No Linux o serviço de DHCP é exercido pelo dhcp3-server que nas distribuições baseadas no Debian pode ser instalado através do comando:

# apt-get install dhcp3-server
Os comandos "/etc/init.d/dhcp3-server start" e "/etc/init.d/dhcp3-server stop" comandam a atividade do serviço. 

No Mandrake o pacote se chama "dhcpcd" e pode ser instalado através do urpmi. Uma vez instalado use os comandos "service dhcpd start" e "service dhcpd stop".

O arquivo de configuração é o dhcpd.conf. No Debian o caminho completo para ele é: /etc/dhcp3/dhcpd.conf e no Mandrake é apenas /etc/dhcpd.conf 
Apesar dessas diferenças nos nomes, o que interessa mesmo é a configuração do arquivo e esta sim é igual independentemente da distribuição.

Um arquivo de configuração básico, contém o seguinte:

ddns-update-style none;
default-lease-time 600;
max-lease-time 7200;

authoritative;

subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.0.100 192.168.0.201;
option routers 192.168.0.10;
option domain-name-servers 200.177.250.10,200.204.0.10;
option broadcast-address 192.168.0.255;
}

A opção " default-lease-time" controla o tempo de renovação dos endereços IP. O "600" indica que o servidor verifica a cada dez minutos se as estações ainda estão ativas. 

Se você tiver mais endereços IP do que máquinas os endereços IP das estações raramente vai precisar mudar. Mas, no caso de uma rede congestionada, o " max-lease-time" determina o tempo máximo que uma estação pode usar um determinado endereço IP. Isso foi planejado para ambientes onde haja escassez de endereços IP, em condições normais estas duas opções não são muito importantes. 

O que interessa mesmo é o bloco que vai abaixo, onde ficam as configurações da rede. 

A opção "range" determina a faixa de endereços IP que será usada pelo servidor. Se você utiliza a faixa de endereços 192.168.0.1 até 192.168.0.254 por exemplo, pode reservar os endereços de 192.168.0.1 a 192.168.0.100 para estações configuradas com IP fixo e usar os demais para o DHCP. 

Na "option routers" vai o endereço do default gateway da rede, ou seja, o endereço do servidor que está compartilhando a conexão. Não é necessário que o mesmo micro que está compartilhando a conexão rode também o servidor DHCP.

A opção "option domain-name-servers" contém os servidores DNS que serão usados pelas estações. Ao usar dois ou mais endereços eles devem ser separados por vírgula, sem espaços. 

Em geral você vai usar os próprios endereços DNS do provedor, a menos que você configure um servidor DNS interno na sua rede, que pode ser o próprio micro que está compartilhando a conexão e rodando o DHCP, estes serviços quase não consomem recursos da máquina. 

O servidor DNS mais usado no Linux é o Bind. No Kurumin ou Debian em geral você mata o coelho com um "apt-get install bind". 

Este servidor DNS pode ser configurado para implementar um sistema de domínios e sub-domínios na sua rede, mas o uso mais comum é simplesmente fazer um "cache" onde o servidor DNS simplesmente repassa as requisições para o DNS do provedor. E vai armazenando os endereços que já foram acessados.

Como compartilhar a conexão usando uma única placa de rede

Compartilhar a conexão hoje em dia é arroz com feijão. Em qualquer distribuição atual bastam apenas três comandinhos básicos:

# modprobe iptable_nat 
# iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE 
# echo 1 > /proc/sys/net/ipv4/ip_forward 
Em muitos casos você nem precisa digitar comando nenhum. No Kurumin basta clicar no Iniciar > Configuração do Sistema > Conectar na Internet ou Compartilhar Conexão e Firewall > Compartilhar conexão via modem ou ADSL PPPoE e no Mandrake você pode usar o DrakGw, encontrado na seção Rede e Internet do Mandrake Control Center. 

Em qualquer um dos três casos o sistema passa a rotear os pacotes recebidos na placa de rede local para a placa de rede (ou modem) que está conectada na Internet. 

Mas, se você for um sujeito realmente pobre, que não tem nem 20 reais para comprar uma segunda placa de rede existe a possibilidade de compartilhar a conexão usando uma única placa de rede, utilizando o recursos de alias para a placa de rede que vimos no tópico sobre configuração do Apache.

Normalmente, a topologia para compartilhar a conexão é ligar o modem ADSL/Cabo na placa eth0 do servidor, conectar a placa eth1 do mesmo servidor no HUB e conectar as demais estações ao Hub:
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Ao compartilhar usando uma única placa todo mundo passa a ser conectado diretamente ao Hub, inclusive o modem. O servidor é configurado para ter duas placas de rede "lógicas" uma para se conectar na Internet e outra para a rede local. 
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Uma dica é que os modems ADSL geralmente utilizam um cabo de rede cross-over já que são feitos para serem conectados diretamente a um PC e não ao hub. Nestes casos você precisa ligar o modem na porta uplink do Hub. 

O primeiro passo é se conectar normalmente à Internet no servidor, usando as configurações de sempre. A partir do momento em que ele estiver acessando crie o alias para a placa de rede "lógica" que o conectará aos micros da rede local, usando o comando:

# ifconfig eth0:1 192.168.0.1/24
Isto fará com que o servidor passe a se comportar como se tivesse duas placas de rede, uma ligada ao modem ADSL e outra ligada à rede local, respondendo no endereço 192.168.0.1 (você pode trocar por outro se preferir). O "/24" indica a configuração da máscara de subrede, equivale a digitar "255.255.255.0"

obs: No Kurumin 2.0 ou anterior é preciso instalar o pacote "net-tools" (apt-get install net-tools). Isto foi corrigido no Kurumin 2.01. 

Compartilhe a conexão da forma usual e configure os clientes da rede e eles já devem ser capazes de navegar.

Aqui eu testei substituindo um servidor com o Coyote por um micro rodando o Kurumin. O Coyote esta configurado para usar o endereço 192.168.0.1 na rede local com demais micros da rede configurados para acessar através dele. 

Simplesmente desliguei o servidor, espetei o cabo do modem no Hub, configurei o Kurumin para acessar a Internet, criei o alias para a placa de rede ("ifconfig eth0:1 192.168.0.1/24" se você já esqueceu... :), compartilhei a conexão usando o ícone no Iniciar e os outros micros da rede voltaram acessar imediatamente, sem que eu precisasse alterar nenhuma configuração. 

Lembre-se que um alias para a placa de rede não é o mesmo que uma placa de rede física espetada na placa mãe. Por isso o utilitário para compartilhar a conexão que você usa na sua distribuição pode ter problemas para trabalhar desta forma. Se por acaso ele falhar, use os três comandinhos para compartilhar diretamente através do iptables que já vimos:

modprobe iptable_nat 
iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE 
echo 1 > /proc/sys/net/ipv4/ip_forward 

Para que a alteração se torne definitiva, você deve:

a) Editar o arquivo /etc/modules dicionando a linha: 

iptable_nat 

No final do arquivo, para que o módulo seja carregado no início do boot. 

b) Editar o arquivo /etc/rc.d/rc.local (no Mandrake e outras distribuições) ou /etc/init.d/bootmisc.sh (Debian ou Kurumin), adicionando as linhas para criar o alias para a placa de rede e compartilhar a conexão no final do arquivo:

ifconfig eth0:1 192.168.0.1/24
iptables -t nat -A POSTROUTING -o ppp0 -j MASQUERADE 
echo 1 > /proc/sys/net/ipv4/ip_forward 

Esta receita é genérica, deve funcionar em qualquer distribuição. Lembre-se de substituir o "ppp0" no comando por "eth0" caso o seu ADSL/Cabo utilize IP Fixo ou o endereço seja obtido via DHCP sem autenticação. O "ppp0" é usado em serviços onde é preciso autenticar via PPPoE ou PPTP.

Outra observação é que alguns modems ADSL são configurados para atuarem como servidores DHCP. Nestes casos, ao configurar as estações para obterem IP automáticamente elas podem obter IPs a partir do modem ADSL e não a partir do servidor DHCP da sua rede local. Neste caso você precisará configurar as estações para usar IP fixo. 


Compartilhar a conexão usando uma única placa de rede relaxa um pouco a segurança da rede. Embora o modem ADSL fique conectado diretamente no Hub, ninguém na Internet será capaz de enxergar os micros da rede local, pois eles utilizarão uma faixa de IPs inválida, como 192.168.0.x ou 10.0.0.x. Você ainda pode adicionar um firewall "fecha tudo" no servidor, para que ele não responda a pings, feche todas as portas etc. 

O problema é que com o modem ADSL ligado diretamente ao hub, alguém que consiga obter acesso à configuração do modem poderia ganhar acesso aos micros da rede local através dele. Os modems ADSL não são apenas dispositivos burros que fazem a conversão analógico/digital, eles possuem vários recursos para rotear pacotes, criar vários tipos de filtros e em muitos casos até túneis VPN. 

As empresas de telefonia e provedores geralmente protegem as configurações do modem com uma senha para que o usuário não possa ficar brincando com elas, mas em geral usam a mesma senha em milhares de modems! Muitas vezes o modem vem aberto para aceitar conexões da web, protegido apenas pela senha, sem falar que por terem tantos recursos sempre existe a possibilidade de surgirem bugs diversos de segurança. Pense no modem como PC que nunca recebe atualizações de segurança.

Se alguém consegue obter acesso à configuração do modem pode ganhar acesso aos micros da rede local que estará conectados diretamente a ele. Este é o grande problema. 

Usando duas placas de rede ainda seria preciso passar pelo servidor de compartilhamento, que pode ser protegido com um bom firewall. Ao conectar o modem diretamente no Hub esta linha de proteção é perdida. 




